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1. Suunnitelman kohde

Kuntokeskus Energy Oy
Y-tunnus: 1949231-6

Energy Karhunmaki
Kartanotie 1, 80230 Joensuu
010 420 6657 - karhunmaki@kuntokeskusenergy.com

Energy Kumpusaari
Kumpusaarentie 60, 70620 Kuopio
010 420 6659 - kumpusaari@kuntokeskusenergy.com

Energy Metropol
Torikatu 31, 80100 Joensuu
010 420 6650 - metropol@kuntokeskusenergy.com

Energy Rantakyla
Ranta-Mutalantie 100, 80100 Joensuu
010 420 6656 - rantakyla@kuntokeskusenergy.com

Energy Ylamylly
Rannitie 3, 80400 Ylamylly
010 420 6655 - ylamylly@kuntokeskusenergy.com

Omavalvontasuunnitelmaa hyoédynnetdaan Kuntokeskus Energy Oy:n fysioterapia-,
hieronta-, tybnohjaus-, tydhyvinvointi- ja personal training -asiakkaiden
potilastietojarjestelman kaytdéssa sekd kuntosaliasiakkaiden asiakastietojarjestelman
kaytdéssa, kaytdon valvonnassa, hankinnoissa ja kehitystydssa seka palveluiden
laadun valvonnassa. Omavalvontasuunnitelman toteutumista seurataan henkildéston
tietoturvakoulutuksella, jarjestelmien  kaytdn perehdyttdmiselld, rajaamalla
jarjestelmien kayttélaajuutta eri kayttajaryhmien kohdalla sekd seuraamalla
kayttajaryhmien lokitietoja. Lokitietoja seurataan pistotarkastuksin, asiakkaan
pyytdessa lokitietoja tai, jos organisaatiossa herda epaily tietojen kayton
asianmukaisuudesta.

Potilastietojarjestelméana toimii Nordhealth Finland Oy:n toimittama Diarium jonka
kayttjia ovat kaikki Kuntokeskus Energy Oy:n henkildstéon kuuluvat tydntekijat,
jotka ovat tekemisissd fysioterapia-, hieronta-, tyonohjaus-, tydhyvinvointi- tai
personal training -asiakkaiden kanssa seka osa ammatinharjoittajista.

Kuntosalin  asiakastietojarjestelmana toimii  WiseNetwork Oy:n  toimittama
WisePlatform, joiden kayttdjia ovat kaikki vastaanottotyéta tekevat henkilot seka osa
ryhmaliikunnanohjaajista.

EU:n yleinen tietosuoja-asetus (GDPR), jota sovelletaan 25.5.2018 alkaen kaikissa
EU:n jasenmaissa, on otettu myds huomioon tassd omavalvontasuunnitelmassa.



2. Omavalvonnan organisointi ja palvelusta vastaavan johtajan tehtavat

Kuntokeskus Energy Oy:n palvelujen tuottamisesta vastaavana johtajana toimii
toimitusjohtaja:

Nimi Kari Karhu

Ammattinimike Tyofysioterapeutti
Rekisterdintinumero 60002874323

Puhelin 050 547 2686

Osoite Torikatu 31, 80100 JOENSUU
Sahkoposti kari.karhu@kuntokeskusenergy.com

Kuntokeskus Energy Oy:n palveluista vastaava johtaja vastaa, etta yrityksen toiminta
tayttda sille lainsdadannéssd ja sen nojalla annetuissa saannoksissa ja
maarayksissa asetetut vaatimukset. Palveluista vastaava johtaja huolehtii, etta
henkilokunnan maara, koulutus ja ammattitaito ovat riittavat seka tilat ja laitteet ovat
asianmukaisia. Johtaja myds vastaa, etta toiminta on laadukasta ja potilasturvallista,
potilasasiakirjat laaditaan ja sailytetdan asianmukaisesti, muistutukset kasitelldan
asianmukaisesti sekd yksityisen terveydenhuollon muutosilmoitukset tehdaan
lupaviranomaiselle.

3. Toiminnan kuvaus ja laadunhallinta

Kuntokeskus Energy Oy:n toiminta-ajatuksena on tuottaa korkealaatuisia
fysioterapia-, kuntoutus-, tydnohjaus-, tydhyvinvointi- ja kuntosalipalveluja Pohjois-
Karjalan ja Pohjois-Savon hyvinvointialueilla. Asiakasryhmind voidaan mainita mm.
yksityiset itsemaksavat ihmiset, tyoterveyshuollot, yritykset ja yhteisét seka
vakuutusyhtiét. Kuntokeskus Energyn toiminta-ajatusta edesauttavat suuret,
monipuoliset ja nykyaikaiset toimitilat, laitteet ja varusteet seka palvelut ja
motivoitunut henkildékunta.

Laadunhallinnan keskeisena dokumentteina toimivat omavalvontasuunnitelma ja
siihen liittyvat litedokumentit. Kuntokeskus Energyn henkilokunta on perehdytetty ja
koulutettu toimimaan yrityksen sisalla toimintaohjeiden mukaisesti potilasturvallisuus
taaten ja toimintaohjeiden noudattamista valvotaan saanndllisesti.
Omavalvontasuunnitelmaa ja sen liitteita paivitetdan niin ikdan saanndllisesti, neljin
kuukauden vélein.

Asiakas- ja potilasturvallisuus varmistetaan pitdmalla tyontekijdiden ammattitaitoa
ylla mm. koulutuksin, pitamalla tilojen ja laitteiden kunto hyvana ja tarvittaessa
poistamalla valittémasti huoltoa vaativat laitteet pois kaytosta sekd huolehtimalla
asiakkaan/potilaan  turvallisesta  ohjaamisesta tai hoidosta. Mahdollisista
poikkeamatilanteista yrityksessa tdydennetaan sahkoinen poikkeamailmoituslomake,
jonka taydentamisestd ja Ilahettdmisestd tulee automaatti-ilmoitus lomaketta
hallitsevalle yrityksen johtoryhman jasenelle.

Asiakkaalle on mahdollisuus osallistua omien palvelujen suunnitteluun ja
toteuttamiseen jo ensikontaktista alkaen ja kaikkia asiakkaita kohdellaan
samanarvoisina riippumatta lahtokohdista. Aihetta kuvataan tarkemmin liitteessa
Yhdenvertaisuus- ja tasa-arvosuunnitelma.



Asiakkaasta tehdaan ammattikaytannon mukaiset hoitokirjaukset
potilastietojarjestelmaan, josta kirjaukset ovat luettavissa vain hoitoon osallistuvien
kesken. Tarvittaessa asiakkaan hoitoon liittyen voidaan pitda yhteispalaveri asiakasta
hoitavien ammattihenkildiden kesken.

3.1. Sosiaalialan toimijan velvoitteet

Ammattihenkildiden toimiessa omaishoidon tuen palvelusetelissa, otetaan huomioon
sosiaalihuollon toimijan velvoitteet.

Sosiaalipalvelujen tuottamisesta tehdaan asiakkaan kanssa sopimus palvelusetelilla
ostettavista palveluista ensimmaisellad vastaanottokerralla. Sopimus tallennetaan
sahkodisena asiakirjana potilastietojarjestelmaan asiakaskortin tietoihin, jolloin
sopimus on nahtavilla ammattihenkildlle jokaisella hoitokerralla. Sopimusta voidaan
tarpeen vaatiessa paivittaa laatimalla asiakkaalle uusi sopimus palvelusetelilla
ostettavista palveluista milld tahansa hoitokerralla, joka korvaa edellisen sopimuksen.
Ammattihenkilon suorittama hoitotoimenpide ja hoitokirjaus perustuu sopimuksessa
sovittuun palveluun.

Mikali havaitaan, ettd asiakkaalla on sosiaalihuollon tarpeita, asiakasta hoitava
ammattihenkild tekee ilmoituksen viipymatta toiminnasta vastaavalle johtajalle, joka
Kuntokeskus Energyn sosiaaliasiavastaavan kanssa tekee ilmoituksen kunnan
sosiaalihuollon johtavalle viranhaltijalle.

Siun Soten sosiaaliasiavastaavan yhteystiedot:

+358 133308268 (pvm/mpm)
+358 133308265 (pvm/mpm)

maanantai 8.30-11.30
tiistai-torstai 9.00-11.00

Sosiaaliasiavastaava neuvoo asiakkaita sosiaalihuoltoon liittyvissa asioissa.

Kuntokeskus Energy Oy:n sosiaaliasiavastaava:

Nimi Aino Karhu

Ammattinimike Terveydenhoitaja, sairaanhoitaja
Rekisterdintinumero 10002209798

Puhelin 050 547 2687

Osoite Torikatu 31, 80100 JOENSUU
Sahkoposti aino.karhu@kuntokeskusenergy.com

3.2. Riskien tunnistaminen ja korjaavat toimenpiteet

Mikali Kuntokeskus Energyn sisdisten toimintaohjeiden vastaista toimintaa tulee
tapahtumaan tai toiminnan laadussa tapahtuu laadunpoikkeama, tullaan kyseisiin
tapahtumiin reagoimaan ja kyseiset tapaukset korjataan valittémasti. Mikali yrityksen
sisainen korjaaminen ja ennaltaehkaisevat toimenpiteet eivat riita, tullaan asiasta
iimoittamaan eteenpdin asiaankuuluvalle viranomaiselle. Poikkeamatapaukset
kirjataan ulkoisella pilvitallenustilalla sijaitsevaan dokumenttiin ja ennaltaehkaisevien



toimenpiteiden paivittaminen dokumentteihin ja kouluttaminen henkilékunnalle
tendaan viipymattd. Poikkeamatilanteessa toimimisen ohjeistus on tallennettu
sahkoisesti koko henkildkunnan nahtaville pilvitallennustilaan  (lite:  Ohje
poikkeamatilanteessa toimimiseen).

Riskienhallinnasta vastaa fysioterapiayrityksen palveluista vastaava johtaja, joka
yhdessa johtoryhman kanssa suorittaa maaraajoin riskien arvioinnin. Hoitoymparisto
on luotu turvalliseksi kelle tahansa asiakkaalle ja tyontekijalle ja keskeisimmat riskit
yleensa liittyvat Energyn toiminnan ulkopuolelta tulevaan riskiin tai uhkaan, kuten
koronaepidemia tai sahkodnjakelun riittdvyys. Energy on varautunut mm. edella
mainittuihin ennakkosuunnitelmilla.

Riskienhallinnan toimivuutta arvioidaan mm. vuosittain tekemalla riskienarviointi
Energyn jokaisella toimipisteella.

4. Henkilosto

Kuntokeskus Energy Oy:n palveluksessa toimii noin 40 tyontekijaa, noin 10
vuokratyontekijgd seka noin 10 ammatinharjoittajaa. Kantahenkilosté koostuu
toimitusjohtajasta sekd muusta johtohenkilostdstd, vastaanottohenkildstosta,
fysioterapeuteista ja hierojista seka ryhmaliikunnanohjaajista, personal trainereista ja
lastenhoitajista. Ammatinharjoittajat ovat fysioterapeutteja, hierojia, personal
trainereita tai rynmaliikunnanohjaaijia.

Henkiléstdmaara on mitoitettu aina niin, ettd poikkeustapauksissakin (esimerkiksi
sairastaapukset) asiakkaan on mahdollista saada hoitoaika kahden viikon sisalla
varaushetkesta tarvitsemalleen ammatihenkildlle.

Asiakaspalvelu auttaa asiakasta viidella eri toimipisteella vastaanotossa, puhelimitse
ja sdhkopostitse. Asiakaspalvelijat pystyvat 1ahes poikkeuksetta auttamaan asiakasta
myos etana milta tahansa toimipisteelta puhelimen valityksella.

Kuntokeskus Energyn tybtehtavia hoitavat tyotehtavaa vastaavaa koulutusta saaneet
tydntekijat ja sijaistapauksissa samoin ainoastaan saman vaatimuksen mukaisen
ammattitaidon ja -patevyyden omaavat tyontekijat. Henkilokunnalla on tyénantajan
mahdollistamat edellytykset osallistua tarvittaviin ammatillisiin tdydennyskoulutuksiin
tarpeen vaatiessa. Yrityksen sisaistd koulutusta kdydaan myds mm. ohjelmistojen
kayttokoulutuksen muodossa. Tyonantaja huolehtii siita, ettd ammattihenkilot
osallistuvat riittavan usein ammattitaitoaan yllapitavaan taydennyskoulutukseen.

Kuntokeskus Energyn uudet tydntekijat tai ammatinharjoittajat saavat tarvitsemiinsa
tyétiloihin, laitteisiin  ja ohjelmistoihin riittdvan perehdytyksen ja koulutuksen
toimiakseen itsendisesti asiakkaiden kanssa. Lisdksi, esimerkiksi laitteiden tai
potilas- ja asiakastietojarjestelmien kayttOkoulutusta kerrataan tarvittaessa.
Perehdytyksen ja koulutuksen tavoitteena on poissulkea henkildston epaasiallinen
menettely tyOymparistdssa. Mahdollisiin  epdkohtiin  puututaan valittomasti ja
suoritetaan toimenpiteet toistuvuuden ehkaisemiseksi, jolla taataan toiminnan laatu
seka potilas- ja asiakasturvallisuus. My6s jokaisella tyontekijalla ja
ammatinharjoittajalla  on  velvollisuus ilmoittaa Iahimmalle  esimiehelleen
havaitsemistaan potilas- tai asiakasturvallisuuteen vaikuttavista tekijoista.
Kuntokeskus Energylla on myos kaytdssa yhdenvertaisuus- ja tasa-arvosuunnitelma
(liite: Yhdenvertaisuus- ja tasa-arvosuunnitelma).



Henkildkunnan toiminnan asianmukaisuutta valvotaan lokitapahtumien
pistotarkastuksilla, saanndlliselld palaverikdytdnndlld sekd osaamisen kaytannon
naytoilla ammattikohtaisesti.

Rikosrekisteriote tarkastetaan tydhdntulovaiheessa ja tarpeen mukaan.

Ennen alihankintana ostettuja palveluja Energy tarkistaa alihankkijan
ammattipatevyyden, varmistaa sosiaali- ja terveydenhuollon ammattihenkilon
ammattioikeudet  Valviran  yllapitamasta  JulkiTerhikistd seka varmistaa
ammattihenkilon tarvittavan kielitaidon haastatteluvaiheessa.

Henkildkunnan tydssdjaksamista ja tyokykya varten hyddynnteddn varhaisen tuen
mallia (liite: Varhaisen tuen malli).

5. Toimitilat

Kuntokeskus Energyn jokainen toimipiste koostuu suuresta kuntosalialueesta,
ryhmaliikuntatilasta, fysioterapia- ja hierontahuoneista, asiakkaiden pukuhuonetiloista,
vastaanottotiloista ja henkildkunnan sosiaalitiloista seka osassa toimipisteistéd Relax-
tilasta joka sisaltaa tydnohjaus- ja tydhyvinvointipalveluita. Kaikkien tilojen, laitteiden,
tarvikkeiden, hygieniakaytantdjen ja potilas- ja asiakaskirjahallinnon kaytossa
noudatetaan yrityksen pilvitallennustilaan tallennettuja ohjeita.

Kuntokeskus Energyn toimitilat ovat suunniteltu jo rakennusten pohjaratkaisuista
lahtien vastaamaan asiakkaiden tarpeita mahdollisimman hyvin. Tilat on pyritty
tekemaan avariksi seka tilojen kayttdtarve on huomioitu jo suunnitteluvaiheessa.
Jokaisella toimipisteelld on asianmukainen kulunvalvonta sekd murto- ja palosuojaus.
Potilas- ja asiakasturvallisuuteen liittyen kulunvalvonnasta ja asiakirjojen
sailytyksesta on mainittu tarkemmin kohdassa 7. Tietoturva ja tietosuoja.

5.1. Laitteet ja tarvikkeet

Kuntokeskus Energyn kaytossa olevien laitteita ja tarvikkeita kdytetdan valmistajien
antamien ohjeiden mukaan ja huollot suoritetaan asianmukaisesti, sdanndllisin
valiajoin ja tarvittaessa korjaukset heti laiterikko havaittaessa tai laite merkataan
epakuntoiseksi korjaukseen saakka. Palveluista vastaava johtaja, toimitusjohtaja
vastaa laitteisiin ja tarvikkeisiin liittyvien maaraysten noudattamisesta ja
vaaratilanteita koskevien ilmoitusten tekemisesta. Palveluista vastaavaa johtajaa
avustaa tyOsuojeluvaltuutettu.

Laitteen tai tarvikkeen ominaisuuden, suorituskyvyn poikkeaman tai hairion,
rittdmattdoman merkinnan tai puutteellisen kayttdohjeen ilmaantuessa Kuntokeskus
Energy tekee terveydenhuollon laitteista ja tarvikkeista annetun lain 25§:n ja Valviran
maarayksen 4/2010 mukaan ilmoituksen Valviralle mahdollisesta aiheutuneesta
vaaratilanteesta. limoitus tehdaan myas, jos laitteen osuus tapahtumaan on epaselva.
Vaaratilanteesta ilmoitetaan myo6s laitteen/tarvikkeen valmistajalle tai taman
edustajalle.



5.2. Hygieniakaytannot

Kuntokeskus Energyn henkildkunta noudattaa pilvitallennustilaan tallennettua
kasihygieniaohjetta ja toimipisteiden yleisten tilojen hygieniasta vastaavat
ostopalvelusiivoojat. Heidan tehtadvansa on siivota toimipisteet toimipistekohtaisten
siivoussuunnitelmien seka tydéterveyslaitoksen ohjeistuksen mukaisesti.
Toimipisteiden hoitohuoneet ovat myds varustettu kasienpesualtailla sekd kasien
desinfiointiaineilla ja  saippuoilla. Toimipisteiden pyykkihuolto  suoritetaan
toimipistekohtaisilla pyykinpesukoneilla siivoojien toimesta.

Mahdollisten infektiokausien (tai vastaavien) aikana Kuntokeskus Energy on
varautunut tehostamaan siivousta, ohjeistamaan asiakkaita normaalia enemman
henkildhygieniaan, informoimaan turvaetaisyyksistd seka tarjoamaan suuremman
maaran muun muassa desinfiointiaineita myos asiakkaiden kayttoon, niin kasien-
kuin kuntosalilaitteidenkin omatoimista puhdistusta varten.

Toimipisteiden jatteet kierratetdan, toimitetaan jatekatoksiin tai -lavoille jatehuollon
poisvietaviksi tai ongelmajatteet toimitetaan niille tarkoitettuihin ongelmajatteiden
kierratyspisteisiin.

6. Potilasasiakirjat ja henkilotietojen kasittely

Kuntokeskus Energy Oy:n henkilorekisteri sisaltdd organisaation oman
henkilorekisterin lisdksi ammatinharjoittajien ja vuokratydvoiman henkilorekisterit.
Henkilérekisteri koostuu potilasasiakirjoista jotka ovat sahkdisessd muodossa
potilastietojarjestelma Diariumissa tai toimipisteiden vastaanottojen
kansioissa/paperilokeroissa paperiversioina. Kuntosaliasiakkaiden henkilorekisteri on
Wisenetwork Oy:n palvelimilla tai jasensopimuksissa lukituissa vastaanotoissa tai
lukituissa vastaanottojen kaapeissa. Kukin rekisterinpitdja vastaa itse henkilGtietojen
kasittelyyn liittyvistd velvoitteista ja tietosuojaselosteen laadinnasta (liite:
Tietosuojaseloste). Tietosuojaseloste on saatavilla ulkoisesta pilvitallennustilasta
seka nahtavilld Kuntokeskus Energyn internetsivuilla.

Asiakkaita informoidaan henkil6tietojen kasittelysta jokaisessa toimenpidehuoneessa
esilla olevalla lomakkeella (liite: Informointi henkilbtietojen késittelysta).

Kuntokeskus Energy Oy:lla on olemassa Kkirjalliset ohjeet potilasasiakirjoihin
sisaltyvien tietojen kasittelysta ja tietojen luovuttamisesta. Ohjeet 16ytyvat yrityksen

ulkoisesta pilvitallennustilasta (liite: Ohje potilasasiakirjojen tietojen kasittelystd ja
luovuttamisesta).

7. Tietoturva ja tietosuoja

7.1. Yleiset tietoturvakaytannot ja tietosuoja



7.1.1. Tietoturvapolitiikka

Yrityksessd noudatetaan yleista tietoturvapolitikkaa (liite: Tietoturvapolitiikka) seka
sosiaalisen median pelisdantéja (lite: Sosiaalisen median pelisdannét).
Tietoturvaohjeistus on esilla yrityksen ulkoisessa pilvitallennustilassa (liite:
Tietoturvaohjeet  fysioterapiayrityksen  henkiléstélle).  Tyontekija  todentaa
allekirjoituksellaan  perehtyneensa vyleiseen tietoturvapolitikkaan, tietosuoja-
asetuksiin, omavalvontasuunnitelmaan ja kaikkiin siihen liittyviin dokumentteihin ja
vakuuttaa noudattavansa niitd asiakkaiden ja yrityksen tietoturvan ja fyysisen
turvallisuuden takaamiseksi (lite: Omavalvontasuunnitelman siséistdéminen). Yleinen
tietoturvapolitiikka tarkastetaan vuosittain tai tarpeen mukaan.

7.1.2. Yleistiedot

Kuntokeskus Energy Oy:n tietosuojasta vastaa tietosuojavastaava (liite:
Tietosuojavastaavan toimenkuva). Tietosuojavastaavan tehtavana on organisoida ja
seurata tietosuojan toteutumista. Tietosuojavastaavan toimenkuvaa ohjaa johdon
tietoturvavelvoitteet (liite: Johdon tietoturvavelvoitteet fysioterapiayrityksessa).

7.1.3. Koulutus, ohjeistus, kdayttokokemus ja niiden seuranta

Tyontekijat perehdytetdan tydsuhteen alkaessa kayttamaan asiakastiedot turvaten
potilas- ja asiakastietojarjestelmia. Jarjestelmien kayttdkokemuksesta ja ohjelmaan
mahdollisesti tehtavistd kayttajakohtaisista muutoksista tyontekijat raportoivat
tietosuojavastaavalle. Tietosuojavastaava huolehtii kayttdjaasetuksista ja tarvittaessa
ohjeistaa tyontekijaa kayttamaan uusia ominaisuuksia jarjestelmissa. Ohjelmistojen
valmistajat huolehtivat mahdollisista ohjelmistopaivityksista.

Erillinen tietoturva-/tietosuojakoulutus pidetdan tarvittaessa. Tietoturvapaivityksista
seka mahdollisista muutoksista ilmoitetaan tyontekijdiden sahkopostilla.

7.2. Kayttoympariston ja useiden jarjestelmien yhteiset tietoturvakaytannot

7.2.1. Menettelyt virhe- ja ongelmatilanteissa

Diarium -ohjelmisto toimii Nordhealth Finland Oy:n omistamalla palvelinlaitteistolla.
Toimittaja seuraa palvelinlaitteiden toimintaa automaattisin seurantavalinein.
Ohjelmistossa havaittavista virheistd ilmoitetaan viipymattd ohjelmiston tuottajan
tukipalveluun. limoitus tehddan puhelimitse tai sahkopostilla. Wisenetwork Oy:n
toimittaman WisePlatform -jarjestelman kohdalla toimitaan samoin heiddan oman
tukipalvelunsa kanssa.

limoitus voidaan tehda Diariumille sahkoépostilla osoitteeseen tuki@diarium.fi tai
puhelimitse numeroon 09 427 04358. Wisenetworkille ilmoitus tehdaan WisePlatform
-jarjestelman  tukipyynto-kuvakkeen  kautta tai = sahkopostitse  yrityksen
asiakaspalveluun tai projektipaallikolle.


mailto:tuki@diarium.fi

Internet-yhteyteen liittyvissa virhetilanteissa ongelmasta ilmoitetaan verkkoyhteyden
tarjoavalle operaattorille, Elisa Oyj:lle tai DNA Oyj:lle.

7.2.2. Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus

Diarium,- ja WisePlatform -ohjelmiston kayttdohjeet on upotettu ohjelmiston sisaan.
Kayttdohjeet on toteutettu ns. Inline-tyylisina ohjeina ja video-opasteina. Kayttéohjeet
ovat kaikkien kayttajien saatavilla ja tavoitettavissa.

Kayttdohjeita paivitetaan ohjelmistojen toimittajien toimesta aina, kun ohjelmistoihin
tehdddn muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti molemmissa
ohjelmissa.

Paakayttaja vastaa uusien tydntekijdiden perehdytyksesta tietojarjestelmien kayttéon.
Tietojarjestelmien toimittajat tarjoavat myods koulutuspalveluita, joita voidaan kayttaa
hyodyksi henkilokunnan perehdytyksessa.

7.2.3. Jarjestelmien asennus ja yllapito yleisesti

Diarium- ohjelmiston asennuksesta, teknisestd yllapidosta ja paivityksistd vastaa
tietojarjestelman toimittaja Nordhealth Finland Oy. WisePlatformin vastaavista
asioista Wisenetwork Oy.

Toimittajat  ilmoittavat tulevasta versiopaivityksestda ennakkoon Energylle.
liImoituksessa kuvataan paivityksen mukanaan tuomat uudet ominaisuudet ja
mahdolliset muutokset vanhoihin toimintoihin. Paivitysiimoituksesta selvidd myods
paivityksen tarkka asennusajankohta ja tieto siitd, aiheutuuko paivityksen
asentamisesta kayttokatkoa. Diariumin paivitystiedotteet toimitetaan Diarium -
ohjelmiston sisaiselle tiedotepalstalle, jossa ne ovat kaikkien kayttdjien
saavutettavissa. Wisenetwork tiedottaa omista paivityksistaan sahkdpostitse.

Energyn vastuulle jaa uusien ominaisuuksien kayttéénotto niilta osin, kun ne eivat
tule kayttéon automaattisesti. Tietyissa tilanteissa ohjelmistoihin tuodaan uusia
ominaisuuksia, jotka Energyn paakayttaja voi maarittdd kayttéon haluamilleen
kayttajaryhmille.

Yllapitotoimet vaativat teknistd osaamista ja asiantuntemusta. Tietojarjestelmien
toimittajat huolehtivat oman henkilostdbnsa osaamisen yllapitamisestda ja
kouluttamisesta. Kaikki yllapitotoimia tekevat henkil6t ovat saaneet riittavat
koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys
asennetaan asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa
toimittajan koulutettu asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu
mahdollisiin ongelmatilanteisiin tarvittavin lisaresurssein, jolloin ongelmatilanteisiin
voidaan puuttua nopeasti.

Toimittaja kayttda kehitystydssa versionhallintatydkalua, joka pitda kirjaa kaikista
jarjestelmaan tehtavistd muutoksista. Mahdollisiin  paivityksen aiheuttamiin



hairidtilanteisiin on varauduttu niin, etta toimittaja voi palauttaa asiakkaalle kayttoon
jarjestelman edellisen toimivan version.

7.2.4. Tilojen, ty6asemien, tallennusvalineiden ja tulosteiden turvallisuus

Diarium -ohjelmisto toimii Nordhealth Finland Oy:n omistamilla palvelinlaitteistoilla.
Palvelintilat sijaitsevat Suomessa fyysisesti eri palvelintiloissa eri verkkoyhteyksien
paassa. Palvelintila on lukittu ja kameravalvottu tila ja sinne on paasy ainoastaan
maaratyilla jarjestelman yllapidosta vastaavilla henkil6illa. Jos toiseen
palvelinjariestelmaan kohdistuu palvelunestohydkkays, niin likenne voidaan reitittaa
toisessa tilassa sijaitsevaan jarjestelmaan. Erittdin vakavissa ja pitkdkestoisessa
hairidtilanteissa Norhealth Finland Oy toimittaa tietokannan varmuuskopion
kaytettavaksi, jolloin tietokantaan kirjattuihin tietoihin paasee kasiksi kopion kautta.

WisePlatformin -ohjelmisto toimii Wisenetworkin vuokraamilla palvelimilla ja
palvelimet voivat sijaita Suomen ulkopuolella.

Kuntokeskus Energy Oy:n kayttamat tydasemat sijaitsevat lukittujen ovien tai
kaappien takana toimipisteiden vastaanotoissa sekd hoitohuoneissa tai
vaijerilukituksella varmistettuna avotoimistossa, joihin paasy on toimipisteiden
tyéntekijsilla. Arkaluonteiset asiakastulosteet sdilytetaan toimipisteiden
vastaanotoissa lukituissa tiloissa. Toimipisteilla on tallentava kameravalvonta.

7.2.5. Muut kayttoympariston tietoturvakaytannot

Diarium -ohjelmisto ei vaadi etdyhteyttd. Etdyhteyksia tydasemilla voivat tarpeen
vaatiessa kayttda Kuntokeskus Energy Oy:n ATK-laitteistoista, reitittimista ja niiden
asennuksista huolehtiva Karjalan Datahuolto Oy, kuntosalin asiakastietojarjestelman
toimittaja Wisenetwork Oy tai tietosuojavastaava.

TyoOntekija vastaa omalla tietoturvallisella kaytolld ulkoisten tallennuslaitteiden ja
mobiililaitteiden ja -ymparistdjen kaytosta.

7.3. Kayttovaltuuksien, paasynhallinnan ja kdyton seurannan yleiset kdytannot

7.3.1. Kayttajaryhmit

Diarium- ja WisePlatform -ohjelmistojen kayttajat liitetdan kayttajaryhmiin ja
kayttdoikeudet maaraytyvat valitun kayttdjaryhman perusteella. Ajantasainen
dokumentaatio kayttajaryhmista |6ytyy ohjelmistojen yllapitotoimintojen kautta.
Kanta-arkiston  kayttdoikeudet ovat kaikilla Kuntokeskus Energy Oy:n
fysioterapeuteilla, hierojilla ja osalla vastaanottotyOntekijoistd. Kanta-arkistoon
tunnistautuminen tapahtuu henkilékohtaisella varmennekortilla.



7.3.2. Kayttovaltuushallinnan ja kayton seurannan kaytannot

Kayttdoikeuksia hallinnoi paakayttdja. Paakayttdja myodntaa kayttdoikeuden
jarjestelmaan, vastaa kayttdoikeuksien maarittamisestd ja kaytdn seurannasta.
Kayttboikeus myonnetdan tydsuhteen aloituksen yhteydessd ja kayttdoikeus
poistetaan tydsuhteen paattyessa.

Potilas- ja asiakastietojarjestelmissa kayttdjd tunnistetaan kayttdjatunnuksen ja
salasanan avulla. Paakayttdja toimittaa tunnistautumistiedot kayttgjille. Kayttaja
muuttaa itse salasanan haluamakseen ohjelman salasanan vaihtotoiminnon avulla.
Diarium -ohjelmisto varmistaa, ettd kayttdja syottdd salasanaksi riittdvan vahvan
salasanan ja pakottaa vaihtamaan salasanan kuuden kuukauden valein.
WisePlatform -ohjelmistossa noudatetaan yleista salasanan vaihtamisen ohjesaantoa;
“salasana on vaihdettava vahintdan kolmen kuukauden valein. Salasanan tulee olla
vahintdan 12 merkkia pitka ja sisaltaa vahintaan yksi erikoismerkki ja yksi numero”.

Lokitapahtumia seurataan ohjelmistojen lokitoimintojen avulla.

Lainvastaisesta asiakas- ja potilastietojen kasittelysta ilmoitetaan viipymatta
viranomaisille ja tietojarjestelman toimittajalle.

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia
seurataan Diariumin "Raportit” -> "Kanta-loki” kautta. Lokiin kirjataan kaikki Kanta-
arkistoon tehtavat lahetykset, haut ja virhetilanteet.

7.4. Kanta -palvelujen kayton tietoturvakaytannot

Paakayttaja vastaa siita, ettd Kanta-palveluita kayttavat henkilét on perehdytetty ja
koulutettu palvelujen kayttamiseen.

Kanta-palveluiden kayttdja tunnistetaan aina ennen palveluiden kayttoa
terveydenhuollon varmenteella kayttdjan omalta toimikortilta. Palveluiden kayttod
estetddn, jos varmenne ei ole voimassa tai henkildlla ei ole ammattioikeutta.
Kanta-palveluita kayttavalla henkildlld tulee olla Vaestorekisterikeskuksen mydntama
terveydenhuollon kayttoon tarkoitettu toimikortti.

Sosiaalihuollon ja terveydenhuollon dokumentit eritelldaan
palvelutapahtumakohtaisesti. Diariumissa hoitojakson perustiedoissa valitaan
rekisteri, johon dokumentti tallennetaan. Vain terveydenhuollon dokumentteja voi
l&hettdd Kanta-arkistoon.

Diarium -jarjestelman toimittaja Nordhealth Finland Oy on toimittanut
vaatimuksenmukaisuustodistuksen.

Poikkeustilanteessa jarjestelmatoimittaja sulkee liityntapisteen, jonka jalkeen liikenne
Diarium -jarjestelman ja Kanta-palveluiden valilla keskeytyy. Liityntapisteen
sulkemisen jalkeen Diarium -jarjestelma toimii normaalisti, mutta kommunikointi
Kanta-palveluiden kanssa on estetty. Jarjestelmatoimittaja pyrkii omilla toimillaan
ratkaisemaan ongelmatilanteen mahdollisimman nopeasti, jonka jalkeen liityntapiste
voidaan ottaa jalleen kayttoon.



7.5. Tietojarjestelmat

Luokka A

Kansaelakelaitoksen yllapitdmat Kanta-palvelut seka tietojarjestelmat, jotka on
tarkoitettu liitettdvaksi Kanta-palveluihin joko suoraan tai teknisen valityspalvelun

kautta. Luokkaan A kuuluu myos valityspalvelu.
Luokka B
Muut tietojarjestelmat kuuluvat luokkaan B.

7.5.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)

Ohjelmisto: Diarium
Toimittaja: Nordhealth Finland Oy

Yhteystiedot: Tekniikantie 12, 02150 Espoo, tuki@diarium.fi, puh. 09 427 04358

7.5.2. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)

Ohjelmisto: WisePlatform
Toimittaja: WiseNetwork Oy
Yhteystiedot: Luotsinmaenpuistokatu 2, 28100 Pori

7.6. Tietojarjestelmidkohtaiset ohjeet ja suunnitelmat

7.6.1. Diarium (luokkaan A kuuluva)

Ohjelmisto: Diarium 1.1.21

Vaatimuksenmukaisuustodistus: F1160613-21

Kayttotarkoitus: Potilasrekisteri, ajanvaraus ja laskutustoiminnot
Kayttajaryhmat: Kaikki yrityksen tyontekijat

Dokumentit: Diarium-sopimuksen tietosuojaliite

7.6.2. WisePlatform (luokkaan B kuuluva)

Ohjelmisto: WisePlatform

Vaatimuksenmukaisuustodistus: -

Kayttotarkoitus: Kuntosaliasiakasrekisteri, ryhmaliikunta-ajanvaraus
laskutustoiminnot

Kayttajaryhmat: Yrityksen vastaanottotyontekijat, ohjaajat

8. Potilasasiamies ja hanen tehtavansa

Kuntokeskus Energy Oy:n potilasasiamies:

Nimi Ismo Saarinen

ja



Ammatti Asianajaja

Osoite Nuijamiestentie 5 B, 00400 HELSINKI
Puhelin (09) 477 2356
Fax 010 279 3309

Sahképosti  ismo.saarinen(at)saarinenlaw.fi

Potilasasiamies on tavoitettavissa virka-aikaan ylla mainituin yhteystiedoin.
Kuntokeskus Energyn asiakkailla on mahdollisuus saada potilasasiamiehen
yhteystiedot toimipisteiden vastaanotoista.

Potilasasiamiehella on puolueeton ja neuvova rooli eikd han tee paatoksia tai ota
yksittaisissa tapauksissa kantaa hoitoa antaneen yksikdén tai sen henkilokunnan
toimintaan. Potilasasiamies neuvoo potilasta tai hanen omaisiaan potilaslain
soveltamiseen liittyvissa asioissa, tiedottaa potilaan oikeuksista seka toimii potilaan
oikeuksien edistamiseksi ja toteuttamiseksi. Potilasasiamies neuvoo, miten
menetelldan, kun potilas tai hdnen omaisensa on tyytymatdn annettuun hoitoon tai
henkildkunnalta saamaansa kohteluun sekd neuvoo ja avustaa tarvittaessa
potilasvahinkoilmoituksen tai korvaushakemuksen tekemisessa.

Potilasasiamiehen palvelut ovat potilaalle maksuttomia.

Potilasasiamiehen tehtdvat ja monet potilaan oikeudet ja velvollisuudet perustuvat
potilaslakiin. Laki potilaan asemasta ja oikeuksista 17.8.1992/785.

9. Potilaan osallistumisen vahvistaminen ja muistutusten kasittely

Potilaalla on tiedonsaantioikeus joten hanellda on mahdollisuus saada hoitopalaute
esimerkiksi fysioterapiahoitojaksonsa paatyttya. Hoitopalautteella on mahdollista
saada arvokasta tietoa hoidon laadusta, henkilbkunnan osaamisesta ja
kayttaytymisesta seka toiminnan sujuvuudesta.

Mikali potilaan hoidossa tapahtuu laadunhallinnallinen tai potilasturvallisuuteen
littyva virhe, voi potilas tai hanen laheisensa tehda muistutuksen potilaslaisn 10§:n
perusteella  Kuntokeskus Energyn potilastydosta  vastaavalle  henkildlle,
toimitusjohtajalle. Muistutus on tehtava kirjallisena ja siihen vastataan kirjallisena 1-4
viilkon sisadlla muistutuksen jattamisesta. Muistutuksessa kuvattu asia tutkitaan
puolueettomasti ja yksityiskohtaisesti ja lopputuloksen perusteella tehdaan
suunnitelma minkalaisia toimenpiteitd organisaatiossa suoritetaan ettei vastaavaa
tapahdu. Muistutuksen johdosta annettuun ratkaisuun ei voi hakea muutosta. Kaikki
muistutukseen liittyvat asiakirjat sailytetaan erilldadn potilasasiakirja-arkistosta. Mikali
asiakirjat kuitenkin sisaltavat hoidon kannalta oleellista tietoa, voidaan ne sisallyttaa
siltd osin potilasasiakirjoihin.

Palvelusetelipalvelujen tai muiden vastaavien palvelujen osalta muistutuksen
vastaanottaja on Siun sote tai muu vastaava palvelun tarjoaja ja kasittelyaika on
kuukausi.



10. Toiminnasta saatu palaute ja muut valvonta-asiat

Asiakkaalta pyydetaan palautetta hoidon aikana ja sen jalkeen. Asiakkaalla on myos
muita palautteenantomahdollisuuksia, kuten Energyn nettisivujen palautelomake tai
toimipisteen asiakaspalvelupiste.

Palveluista vastaava johtaja huolehtii, ettd toiminnasta saadut palautteet kasitellaan
pikimmiten johtohenkildkunnan ja esimiesten kesken jonka jalkeen palautteet
kasitellddn koko henkildkunnan kesken tarpeen mukaan. Taman jalkeen suoritetaan
parantavat/korjaavat toimenpiteet.

11. Potilasvahinkoepailyt

Potilasvahinkoepailyn ilmetessa, terveydenhuollon palveluista vastaavan johtajan

velvollisuutena on huolehtia tarpeellisien tietojen toimittamisesta
potilasvakuutuskeskukselle. ~ Tehtdva voidaan myds antaa hoidettavaksi
tietosuojavastaavalle tai jollekin johtohenkilékunnan jasenelle.

Asiakkaalla/rekisteroidylla on mahdollisuus saada tarvittavat potilasvahinkoepailyyn
littyvat ilmoituslomakkeet Kuntokeskus Energyn kautta. Lomakkeet I6ytyvat myods
Potilasvahinkokeskuksen internet-sivuilta. (Dokumentti: Ohje potilasvahinkoepéilyn
ilmetessa).



12. Liitteet

12.1. Liite: Ohje poikkeamatilanteessa toimimiseen

Mikali havaitset sisadisten toimintaohjeiden vastaista toimintaa tai toiminnassa
tapahtuu laadunpoikkeama, ilmoita tapahtumasta valittbmasti [ahimmalle
esimiehellesi.

Mahdollinen toimintaohjeiden vastainen toiminta tai laadunpoikkeama pyritaan
korjaamaan yrityksen sisalla valittdmasti sellainen havaittaessa. Tarvittaessa
poikkeamatilannetta koskeva toiminta keskeytetddan kunnes ongelmaan on saatu
korjaus.

Yrityksen johto seka tietosuojavastaava suorittavat korjaavat toimenpiteet valittémasti
sekd jatkoa ajatellen ennaltaehkdiseva koulutus jarjestetdan viipymatta. Myds
toimintaohjeistus paivitetaan samalla.

Mikali yrityksen sisdinen korjaaminen ja ennaltaehkaisevat toimenpiteet eivat riita,
tullaan asiasta ilmoittamaan eteenpain asiaankuuluvalle viranomaiselle

Lopuksi arvioidaan, onko poikkeamalla ollut merkitysta potilasturvallisuuteen.



12.2. Liite: Yhdenvertaisuus- ja tasa-arvosuunnitelma

Kuntokeskus Energy Oy pyrkii toiminnassaan ja paatoksissaan edistamaan tasa-
arvon ja yhdenvertaisuuden toteutumista. Nama ovat keskeisia arvoja joita yritys
haluaa edistda. Yhdenvertaisuus- ja tasa-arvosuunnitelma tehdaan jo
etupainoitteisesti yritykseen, ennen lain tuomaa velvoitetta, koska sen sisallon
edistdminen koetaan tarkeaksi yrityksessa.

Yrityksen kaikki toiminnot ovat yhdistetty saman suunnitelman alle; Kuntokeskus
Energy Oy ja Energy Relax tydnohjaus ja tyohyvinvointipalvelut. Energyn toiminta on
itsessaan jo moninaista, sisdltdd monenlaisia ammattiryhmia sek& erimuotoista
likunta- ja tydhyvinvointipalveluiden tuottamista.

Energyn yhdenvertaisuus- ja tasa-arvotyon tavoitteena on ennaltaehkaista syrjintaa
sekd saada liikuntapalvelut mahdollisimman monille yhdenvertaisesti ja tasa-
arvoisesti saataville.

Energy pitaa tarkeana tuoda liikkunnan iloa ja kokonaisvaltaista hyvinvointia kaikille
samanarvoisesti riippumatta sukupuolesta, iastd, etnisestd tai kansallisesta
alkuperasta, kielesta, uskonnosta, vakaumuksesta, mielipiteesta, vammaisuudesta,
terveydentilasta tai seksuaalisesta suuntaumisesta riippumatta.

Kehitdmme henkiléstdn osaamista ja palvelutarjontaa, tyénhakuprosesseja
yhdenvertaisuuden ja tasa-arvon periaatteet huomioiden.

1. Yhdenvertaisuus- ja tasa-arvolakien velvoitteet

Tasa-arvolain osittaisuudistus tuli voimaan 1.1.2015. “Uudistuksen keskeiset
muutokset koskevat tydnantajan velvoitetta aktiivisesti edistda yhdenvertaisuutta ja
kehittda aidosti syrjimattémia tydoloja ja toimintatapoja. Tasa-arvolakiin sisallytettiin
sukupuoli-identiteettiin ja sukupuolen ilmaisuun perustuvan syrjinnan kiellot ja
velvoite syrjinnan ennaltaehkasyyn.”

Yhdenvertaisuuden edistamisella tuetaan tydntekijdiden yhdenvertaisia
mahdollisuuksia osallistua tydelamaan.

Yhdenvertaisuuslaki (325/2014) kieltdd syrjinnan ian, alkuperan, kansalisuuden,
kielen, uskonnon, vakaumuksen, mielipiteen, poliittisen toiminnan,
ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan, vammaisuuden,
seksuaalisen suuntautumisen tai muun henkildon liittyvan syyn perusteella.

Lahde: TyoOsuojeluhallinnon julkaisuja 4/2019. Yhdenvertaisuuden edistaminen
tybopaikalla. Ohjeita tydnantajalle.

Tasa-arvo ja yhdenvertaisuuslain kaltaisia velvoitteita liittyy my6s muihin lakeihin mm.
Tybsopimuslaki (1331/2014) 2 § Tasapuolinen kohtelu ja syrjintakielto.

Yhdenvertaisuuslaki 7 §
Tyobnantajan velvollisuus edistda yhdenvertaisuutta:

“ Tybnantajan on arvioitava yhdenvertaisuuden toteutumista tydpaikalla ja tydpaikan
tarpeet huomioon ottaen kehitettava tydoloja seka niitd toimintatapoja, joita
noudatetaan henkilostoa valittaessa ja henkilostda koskevia ratkaisuja tehtdessa.



Edistamistoimenpiteiden on oltava toimintaymparistd, voimavarat ja muut olosuhteet
huomioon ottaen tehokkaita, tarkoituksenmukaisia ja oikeasuhtaisia.

Tyobnantajalla jonka palveluksessa on saanndllisesti vahintdan 30 henkil6a, on oltava
suunnitelma tarvittavista toimenpiteistd yhdenvertaisuuden edistdmiseksi.
Edistamistoimia ja niiden vaikuttavuutta on kasiteltdva henkiloston tai heidan
edustajiensa kanssa.”

2. Suunnitelman tavoitteet

Yhdenvertaisuus- ja tasa-arvosuunnitelman tavoitteena on 16ytda tavoitteet ja
toimenpiteet joiden avulla tyOpaikalla tydskentelevien tydntekijdiden, asiakkaiden ja
yritysasiakkaiden yhdenvertaista ja tasa-arvoista kohtelua edistetaan.

Tasa-arvoinen ja yhdenvertainen kohtelu ovat osa johtamistrategioita, tyohyvinvoitia
ja tyéturvallisuutta. Suunnitelman tavoitteena on myds ennaltaehkaista
psykososiaalista kuormittumista tyépaikalla.

Energyn tavoitteena on, ettd yhdenvertaisuus, tasa-arvoisuus ja syrjinnan ehkaisy
nakyvat organisaation paatoksenteossa, henkildéstohallinnassa, toimintatavoissa,
tilaratkaisuissa, hoito- ja asiakaspalvelutydssad seka tiloissa tydskentelevien
ammatinharjoittajien tydskentelyssa

Palkkaus on sukupuolesta riippumatonta.

Energyn pyrkimys on edistda tydn ja perhe-elaman tasa-painoa, mahdollisuus osa-
aikatyohon tarvittaessa.

Energy toteuttaa oman organisaationsa tydprosesseja, toimintakulttuuria ja
rekrytointiprosesseja sekd rakennuskohteita yhdenvertaisuutta ja tasa-arvoa
edistavilla toimilla. Mittareina hyoddynnetaan mm. tilastotietoja tehdyista
rekrytoinneista.

Suunnitelman toteutumista seurataan Energyn tydsuojelutoimikunnan kokouksissa.
Suunnitelmaa paivitetddn ja muutokset kaydaan Ilapi yhteistydssa yrityksen
tydsuojelutoimikunnan ja johtoryhman kanssa.

3. Nykytilanteen kartoitus

Nykytilanteen kartoittamiseksi kaytettiin tydsuojelun kartoituspohjaa.

Tyopaikkoihin on hakenut seka miehia ettd naisia, valituksi on tullut kumpaakin
sukupuolta olevia. Energy Oy tavoitteena on 16ytaa ty6tehtaviin parhaiten soveltuva
henkild taustoista riippumatta.

Palkkaukset maarittyvat kunkin ammattiryhman palkkausten mukaan. Palkan
maaraytymiseen vaikuttavat esimerkiksi yksiléllinen tehtdvankuva, ammattinimike ja
mahdollinen sovittu provisiopalkkaus tietyissa tehtavankuvissa.

Tyo6ajan ja lomien suhteen noudatetaan tasapuolisuutta seka yksiléllista joustavuutta.
Yritykseen on laadittu tyéterveyshuollon toimintasuunnitelma ja tarkastuksia tehdaan
eri toimipisteisiin suunnitelmien mukaisesti. Tyésuojelu ja aluehallintovirasto valvovat
toimintaamme.

4. Yhdenvertaisuuden ja tasa-arvon sekd syrjinndn ehkaisevien toimien
taulukko
Yhdenvertaisuus- ja tasa-arvosuunnitelmasta on nahtavilla yrityksen Intrassa.



Kartoituksen  perusteella  yhdenvertaisuus ja tasa-arvolain

toteutumisen

tarkastelukohteiksi ovat valikoituneet rekrytointiprosessit, tydolosuhteet ja tilaratkaisut,
perhevapaat ja tydajan joustot, palkkaus, koulutus ja urakehitys, hairinta ja syrjinta,

yrityksen paatdksentekoprosessit.

Yhdenvertaisuus ja tasa-arvo tyontekija-/asiakasnakdkulmasta
Rekrytointiprosessit

Tybolosuhteet ja tilaratkaisut

Perhevapaat ja tydajan joustot

Palkkaus, koulutus ja urakehitys

Hairinta ja syrjinta

Yrityksen paatdksentekoprosessit

Liite 1. Taulukko yhdenvertaisuus- ja tasa-arvosuunnitelmasta

Seurattava asia Tavoitteet Toimenpiteet Vastuuhen | Seuranta

kil

Yhdenvertaisuus ja | Tyontekij6ita ja Yhdenvertaisuus- ja Tyoturvallis | Arvioidaan

tasa-arvo asiakkaita tasa-arvosuunnitelman uuspaallikko | toteutuuko

tydntekija- ja kohdellaan tasa- tekeminen, paivitys ja : yhdenvertaisuu
asiakasnakokulmas | arvoisesti ja seuranta. henkildstoh | s- ja tasa-

ta yhdenvertaisesti. Kyselylomakkeiden ja allinto, arvolaki

tilastotiedon analysointi. | johtoryhma | kdytadnndssa
Tydsuojelutoimikunta, tyosuojelutoimik
tyoturvallisuus, unnan toimesta.
riskienarviointi ja

tydterveysprosessit

pidetdan kunnossa.

Rekrytointiprosessit | Tydnhakijoita Lapinakyvyys Tyoturvallis | Rekrytointipros
kohdellaan valintaprosesseissa: uuspaallikkd | essien arviointi
yhdenvertaisestija | haku kohdistuu : yhdenvertaisuu
tasa-arvoisesti. ammatillisen osaamisen | henkiléstéh | den ja tasa-

etsimiseen. allinto, arvon
johtoryhma. | ndkékulmasta.

Tybolosuhteet ja Tyo6olosuhteiden Jaetaan tydtilat Tyéturvallis | Riskienarviointi

tilaratkaisut turvallisuuteen ja tasapuolisesti, tyotilojen | uuspaallikkd | /psykososiaalin
terveellisyyteen tehokas kayttd : en
sekad tavoitteena. henkildstéh | kuormittuminen
esteettdmyyteen Huomioidaan eri tavoin allinto, seurantamittari
kiinnitetaan liikkuvat asiakkaat, johtoryhma. | na.
huomiota kaikkien esteettomyys,
kayttajaryhmien mahdollisuuksen mukaan
osalta. “toiveidenne mukainen

sali; asiakas voi vaikuttaa
kuntosalin palveluihin,
24h kuntosalit,
tasapuoliset
mahdollisuudet liikkua
tydajoista huolimatta”.

Palkkaus, koulutus | Palkkaus ammatin, | Kehityskeskustelut. Tyéturvallis | Edella

ja urakehitys, tehtavankuvan Tehtavankuvat uuspaallikké | mainittujen

tybajan joustot mukaan. maaritetty, : asioiden




Tasapuolinen

ammattiosaaminen

henkilostoh

toteutumisen

koulutuksiin kuvattuna nettisivuille. allinto, seuranta
paasymahdollisuus. | Tydn tasapuolinen johtoryhma.
Urakehityksen jakautuminen
mahdollistaminen. huomioiden
Tybajan joustot idn, | tydntekijdiden
elamantilanteen, koulutuspohja/
yms vuoksi osaamisvahvuudet,
mahdollistetaan. huomioiden asiakkaan
toiveet/tarpeet.
Koulutukset kohdentuvat
yrityksessa tarvittavaan
ammatilliseen
tarpeeseen.
Osa-aikatyo0 ja lyhennetty
tydaika tydajan
joustokeinoina.
Opintovapaat,
kannustaminen uuden
oppimiseen.

Hairinta ja syrjinta Hairintaa ja Epaasiallisen kohtelun ja | Tyoturvallis | Henkilostokysel
syrjintaa ei esiinny | hairinnan ehkaisyn malli. | uuspaallikko | yt
tyopaikalla, Varhaisen tuen malli. ,

[Imi6 tunnistetaan. Ty0Osuojelutoiminta . henkildstoh
Jos hairintaa tai Tybhyvinvointitoiminta. allinto,
syrjintaa esintyy, Asiakkuuden pelisadannét | johtoryhma.
puututaan maaritelty -->
valittdbmasti. kuntosalietiketti.

Energyn arvot.

Yrityksen Yrityksen Paatoksenteossa ja Tyoturvallis | Seuranta,

paatoksenteko paatoksenteossa tiedottamisessa esille uuspaallikko | esiintyyko
huomioidaan tasa-arvon ja : tyépaikalla
yhdenvertaisuus ja | yhdenvertaisuuden henkildstoh | epakohtia.
tasa- nakokulma. allinto,
arvonakokulmat. Syrjintaa, epaasiallista johtoryhma.

kohtelua ja hairintaa ei
sallita tyopaikalla.
Nopeat tarttumiset
epakohtiin.




12.3. Liite: Varhaisen tuen malli

Johdanto

Varhaisen tuen mallia voidaan hyédyntaa yksilon, tydyhteison ja koko organisaation
erilaisten ongelmien havaitsemiseen ja ratkaisemiseen. Sen avulla ehkaistaan turhia
poissaoloja ja ennenaikaista eldkoitymistd seka tuetaan henkildn jaksamista,
kykenevyytta ja halua kehittaa toimintatapoja paremmiksi.

Tama varhaisen tuen malli on kehitetty Kuntokeskus Energyn kayttoon. Tavoitteena
on, ettd tyontekija pystyy jatkamaan omassa tyotehtavassaan, tyoyhteis¢ valttaa
erilaiset kriisitilanteet sekd esimies puuttuu tyépaikan ongelmiin ajoissa, antaa
positiivista palautetta ja nostaa esille huolta herattavia asioita. Hyvin toimiva
varhainen tuki lisda luottamusta esimieheen.

2. Tyontekijan vastuu omasta tyokyvysta

Tyontekijan tulee huolehtia omasta tyo- ja toimintakyvysta koko tyduran varrella.
Fyysinen ja psyykkinen hyvinvointi auttaa jaksamaan tydssa. Tatd edesauttaa
tydnantajan tarjoamat liikuntapalvelut; kuntosali, ryhmaliikunnat sekd mm. keilailu
alennetulla hinnalla Viihdekeilahalli Cosmicissa. Kaikkien tyéntekijdiden toivotaan
hyédyntavan naitd liikuntapalveluita. Lisaksi tydntekijdille tarjotaan hieronta- ja
fysioterapiapalvelut edullisempaan hintaan.

3. Tyopaikalla tehdyt havainnot

Tarkedad on havaita ongelmat ajoissa, jolloin ne ovat helpoimmin Kkorjattavissa.
Tyokyvyn tukeminen on aiheellista, kun esimies, tyOntekija, tydkaveri,
tydéterveyshuolto tai tydsuojelu havaitsee siihen tarpeen.

Merkit varhaisen tuen tarpeesta

Tyontekijan tydsuorituksen heikentyminen
Tyontekijan tydn laadun huonontuminen
Ongelmat sitoutua tydaikoihin

Vetaytyminen omiin oloihin

Muutokset kayttaytymisessa tai terveydentilassa
Keskittymis- ja oppimisvaikeudet
Ratkaisemattomat erimielisyydet ty6tehtavista tai tydskentelytavoista
Motivaation puute ja huolimattomuus

Paihtyneena tai krapulaisena esiintyminen

Muiden tyontekijdiden huolestuminen tyéntekijasta
Muiden syyttely ja virheiden etsiminen
Asiakasvalitukset

Sairauspoissaoloja lisaantyvasti

VVVYVYYVYVVVVYVYYYYVYVY

Esimerkkeja epaasiallisesta kohtelusta ja seksuaalisesta hairinnasta
kiusaaminen ja halventava puhe

toisen tdiden vahattely

henkilon mainetta, sosiaalista asemaa loukataan

sukupuolisesti vihjailevat eleet ja iimeet

YV V.V V



» harskit puheet, kaksimieliset vitsit
» epamiellyttava fyysinen koskettelu
» toisen sukupuolen alentaminen

4. Toimenpiteet

Tyojarjestelylla, tyékuormituksen ja turvallisuusriskien hallinnalla, tyostressin
hallinnalla, osaamisen kehittamiselld sekd tydyhteisdn kehittymisellad voidaan
ehkaistd ongelmien suurenemista. Tavoitteena on, ettd omassa tydssa pystyy
jatkamaan tai uuteen tyohon vakiintumaan.

Esimiehen vastuu ja roolit

Jos esimies havaitsee merkkeja tydkykya tai tyontekoa uhkaavista seikoista tulee
hanen puuttua asiaan. Esimiehen tulee ottaa asia puheeksi ja selvittdd onko tarpeen
tehda muutoksia tydtehtavissa, tydoloissa tai tydyhteisdssa, tarvitaanko koulutusta tai
tydnohjausta, onko tarpeen olla yhteydessa tyéterveyshuoltoon ja sopia seurannasta.
Esimiehen tulee ilmoittaa ty6terveyshuoltoon yli 30 paivaa kestavat sairauspoissaolot.
Lisaksi tulee arvioida onko tarvetta tydkykyneuvottelulle.

Puheeksi ottamiseen tulee varata kiireeton aika, jonka aikana kaydaan lapi
esimiehen ja muiden tydntekijdiden tekemat havainnot tydntekijan tydhon liittyvista
ongelmista. Tarkeintd on paneutua siihen, kuinka jatketaan eteenpain. Keskustelussa
sovitut kehittdmistoimenpiteet ja sen seuranta on hyva kirjata ylés. Tarvittaessa
tyéntekijan suostumuksella voidaan pyytaa kolmas osapuoli mukaan keskusteluun.

Tyontekijan vastuu ja roolit

Jos tydntekijalld on ongelmia tydkyvyssa, tulee hanen itse ottaa asia puheeksi
esimiehen kanssa. Heidan tulee selvittdd onko tarpeen tehdd muutoksia
tyétehtavissa, tydoloissa tai tydyhteisdssa sekéd ottaa yhteytta tydterveyshuoltoon ja
sopia jatkotoimenpiteista.

Epaasiallisen kohtelun tai seksuaalisen hairinnan kohdalla tydntekijan tulee ilmoittaa
siitd esimiehelle. Keskustelussa on hyva kayda |api epaasiallisen kohtelun
iimenemisen tapa, puhua asiasta molempien osapuolien kanssa, ottaa yhteytta
tarvittaessa tyoterveyshuoltoon tai tydsuojeluvaltuutettuun ja  keskustella
mahdollisista muutoksista tyotehtavissa, tydoloissa tai tydyhteisdssa.

Tyoterveyshuollon vastuu ja roolit

Tyo6terveyshuollon vastuulla on tarjota asiantuntija-apua tydnantajalle ja tyontekijalle.
Tyoterveyshuollon tulee osallistua keskusteluun, kun esimies ja tyéntekija tarvitsevat
tukea ongelmien selvittelyssa.

Tyoterveyshuollon tulee laatia Kelalle lausunto toiminta- ja tyokyvysta, jos
tydkyvyttdmyys kestada yli 90 paivaa (HE 75/2011). Tydterveyshuollon tulee arvioida
jaljella oleva tyokyky ja selvittaa tydssajatkamismahdollisuudet yhdessa tydnantajan
ja tyéntekijan kanssa.

Muiden osapuolien roolit
Luottamusmiestd voidaan tarvita, jos ongelmat ovat liittyneet palvelussuhteen



ehtoihin. Tydsuojelu pyydetdan mukaan, jos ongelmat liittyvat tyOymparistoon tai
tydoloihin. Tarvittaessa voi pyytdd muita henkilbitd/asiantuntijoita mukaan
keskusteluun.

5. Sairauspoissaolojen seuranta

Esimiehelle tulee ilmoittaa sairauslomasta niin pian kuin mahdollista. Esimiehen
luvalla voi olla sairauden vuoksi pois enintddn kolme paivaa. Pidemmista
sairauslomista tulee olla 1aakarin, terveydenhoitajan tai sairaanhoitajan kirjoittama
sairauslomatodistus.

Esimiehen tulee ilmoittaa ty6terveyshuoltoon yli 30 paivaa kestavat sairauspoissaolot.
Sairauspoissaolojen seuranta tukee varhaisen tuen toimintamallia. Esimiehen tulee
saada sairauspoissaoloraportit, joista nakee, kenen kanssa tulee kaynnistaa
tydkyvyn tuen keskustelu. Naistd keskusteluista tulee myds raportoida
tydéterveyshuoltoon, jotta toimintaa voidaan seurata.



KUNTOKESKUS

enereys

WWW.KUNTOKESKUSENERGY.COM

Sairauspoissaoloselvitys
Tyontekija:
Poissaoloaika:

Sairauspoissaolon syy (diagnoosi tai kuvaus sairaudesta):

Olisiko poissaoloa voitu valttda esimerkiksi tydtehtavien paremmalla organisoinnilla,
koulutuksella tai tybaika- ja tydolosuhdejarjestelyilla? Millaisilla tavoilla?

Muista toimittaa yli 3 vrk kestavista sairauspoissaoloista lddkarintodistus
Karille sahkopostitse tai Joensuun vastaanotossa olevaan lokeroon.



12.4. Liite: Tietosuojaseloste

Rekisterinpitdja

Kuntokeskus Energy Oy

Torikatu 31, 80100 Joensuu
metropol@kuntokeskusenergy.com
y-tunnus: 1949231-6

Yhteyshenkilo rekisteria koskevissa asioissa
Aleksi Inkinen

Tietosuojavastaava
aleksi.inkinen@kuntokeskusenergy.com

Rekisterin nimi
Asiakasrekisteri (kuntosali, ryhmaliikunta ja personal training) ja potilasrekisteri
(fysioterapia, hieronta, tydhyvinvointi).

Mihin ja milla perusteella henkil6tietojasi kdaytetaan

- Asiakas-, jasen- ja sidosryhmasuhteen hoitoon, analysointiin ja kehittamiseen

- Tuotteiden ja palveluiden tarjoamiseen ja kehittamiseen

- Tilausten toimitukseen, kasittelyyn ja arkistointiin

- Analytiikka- ja tilastollisiin tarkoituksiin

- Asiakas-, jasen- ja markkinointiviestinnan toteuttamiseen ja seurantaan

- Asiakaspalautteen sekd asiakaskyselyjen ja —tutkimusten tulosten kasittelyyn,
analysointiin ja tilastointiin

- Vaarinkaytosten ja ongelmatilanteiden ehkaisyyn ja selvittamiseen.

EU:n yleisen tietosuoja-asetuksen mukainen oikeusperuste henkildtietojen kasittelylle
on henkilén suostumus, sopimus tai lakisaateinen velvoite.

Millaisia henil6tietoja sinusta keraamme
Rekisterimme voivat sisaltda seuraavia tietoja ja niiden muutostietoja:

Asiakkaan perustiedot

- nimitiedot

- yhteystiedot (postiosoite, sahkopostiosoitteet, puhelinnumerot)

- sukupuoli

- syntymaaika

- yritysasiakkaiden yhteyshenkildiden ammattia tai asemaa tyoyhteistssa koskevat
tiedot

- asiakkaan yksiloivat tunnisteet

- henkilétunnus

- asiakasnumero

- rekisterinpitdjan palveluja koskevat rekisterditymistiedot (esim. verkkokaupan ja
taustajarjestelmapalvelun kayttajatunnukset ja salasanat)

- markkinoinnin kohdentamisessa kaytettavat tunnisteet

Asiakkuuteen, hoitosuhteeseen tai muuhun asialliseen yhteyteen seka palveluiden ja
sisaltéjen kayttamiseen liittyvat tiedot, kuten:
- ostamista koskevat tiedot, kuten ostettuja tuotteita ja palveluita koskevat tiedot,



mukaan lukien tuotteiden takuutiedot, sekd maksamista, laskutusta ja perintaa
koskevat tarpeelliset tiedot

- tuotteiden kayttoon liittyvat tiedot

- palautteet ja reklamaatiot

- tapahtumien ja koulutuksiin osallistuneiden tiedot

- sijaintitiedot (jos asiakas on tata varten antanut nimenomaisen luvan)

- rekisterinpitdjan sahkodisten palveluiden ja sisaltdjen kayttéa koskevat selailutiedot
ja muut tiedot, mukaan lukien rekisterdidyn selaimen rekisterinpitdjan palvelimelle
lahettdmat tekniset tiedot (IP-osoite, selain) sekad rekisterdidyn selaimelle lahetetyt
evasteet ja niihin liittyvat tiedot, mikali evasteisiin liitetdan henkildtietoja

- markkinointiin ja myynninedistamiseen liittyvat tiedot, kuten rekisteréityyn
kohdistetut markkinointitoimenpiteet, niiden hyoédyntaminen ja niiden yhteydessa
annetut tiedot seka suoramarkkinointiluvat ja —kiellot

- asiakaspalveluun liittyvat sahkoposti- ja verkkokeskustelut esimerkiksi sosiaalisen
median kanavissa.

Saannonmukaiset tietolahteet
Asiakas (rekisterdity) itse seka rekisterdidyn tydnantaja (rekisterdidyn tydnantajan
kustantamissa palveluissa) tai viranomaislahteet, kuten vaestotietojarjestelma.

Henkilotietojen kasittelyssa kaytettavat jarjestelmat
Asiakasrekisterind kuntosali- ja ryhmaliikuntapalveluissa toimii WiseNetwork Oy:n
toimittama WisePlatform Gym.

Potilasrekisterina fysioterapia-, hieronta, ty6hyvinvointi- ja personal ftraining -
palveluissa toimii Norhealth Oy:n toimittama Diarium.

Miten kdytamme evasteitd ja automaattinen profilointi

Kaytamme evasteitd ("cookies”) ja muita vastaavia tekniikoita, kuten selaimen
paikallista varastoa (“local storage”) palveluidemme tarjoamiseen ja kehittamiseen.
Kaytdmme evasteitd myods sisallon yksildimiseen ja mainonnan kohdistamiseen.
Evasteiden avulla voimme muun muassa tarjota paremmin ajantasaisia ja yksilollisia
palveluja nayttamalla kayttajan kiinnostuksen kohteisiin perustuvaa sisaltéa. Niiden
avulla myds mahdollistetaan esimerkiksi sisdankirjautuminen ja todennus,
henkildkohtaisten asetuksien ja maarityksien tallentaminen seka sivustojemme
toiminnan analysointi. Kayttdessasi verkkopalveluitamme ne keraavat esimerkiksi
seuraavia tietoja: IP-osoitteen, mita linkkeja kaytat, mitd mainoksia tai muita sisaltdja
olet katsonut, miltd sivulta tulet ja milla vierailet, selailun ajankohdan, selaimesi tai
sovelluksen tyypin ja muita vastaavia tietoja.

Evasteiden kayttéd voit saadella esimerkiksi selaimien hallintotoiminnoista.
Lisatietoja evasteista on kunkin selaimen tietosuoja- tai ohjedokumentaatiossa. Tietyt
palveluiden ominaisuudet maaraytyvat evasteiden mukaan, joten evasteiden
estdminen ja poistaminen (selain ja muut valinnat) saattavat vaikuttaa heikentavasti
kyseisen verkko- tai mobiiliapplikaatiopalvelun toiminnallisuuteen ja
kayttokokemukseen.

Kenelle luovutamme henkilétietojasi ja henkilotietojen sailytysaika

Henkildtietoja  voidaan luovuttaa ainoastaan  kulloinkin  voimassaolevan
lainsdadanndn sallimissa ja velvoittamissa rajoissa sekd toimivaltaisten
viranomaisten edellyttamalla tavalla. Rekisterinpitdja saattaa jakaa henkil6tietojasi
tarkkaan harkittujen kolmansien osapuolten kanssa yhteisiin tai itsenaisiin
suoramarkkinointitarkoituksiin vain silloin, kun kolmannen osapuolen suunniteltu



kayttotarkoitus ei ole ristiridassa tassa Rekisterinpitdjan tietosuojaselosteessa
maariteltyjen kayttotarkoitusten kanssa.

Rekisterinpitaja voi jakaa Rekisterinpitajan tapahtumiin osallistuvien henkilotietoja
harkintansa mukaan muille kyseisen tapahtuman osallistujille, mikali se on
tapahtuman luonteen vuoksi tarpeellista.

Rekisterinpitaja voi siirtda tietoja asiallisen yhteyden paattymisen jalkeen omaan
suoramarkkinointirekisteriinsa lain sallimissa rajoissa.

Rekisterinpitdja saattaa jakaa henkilbtietojasi Rekisterinpitadjalle palveluita
suorittaville kolmansille osapuolille. Na&itd palveluita voivat olla esimerkiksi
asiakaspalvelu, ohjelmistopalvelut, tutkimustoiminta, markkinointi ja tapahtumien
tuottaminen. Rekisterinpitdja saattaa jakaa henkildtietojasi maksujen perimiseksi
tuotteista ja palveluista, ja se voi esimerkiksi siirtaa tai myyda maksamattomat laskut
perintapalveluja tarjoaville kolmansille osapuolille.

Henkilbtietojesi kayttdéa ei sallita kyseisten osapuolten toimesta mihinkdan muuhun
tarkoitukseen kuin kyseisten palvelujen tarjoamiseen, ja se edellyttda osapuolilta
kayttajan henkilotietojen suojaamista tdman tietosuojaselosteen seka soveltuvan
lainsdadanndn mukaisesti.

Muihin kuin edelld mainittuihin tarkoituksiin henkildtietoja ei sdanndédnmukaisesti
luovuteta. Rekisterinpitdja on kuitenkin oikeutettu lainsdadanndn sallimin tavoin
luovuttamaan henkilGtietoja esimerkiksi liiketoiminnan myyntiin liittyvissa tilanteissa.
Lisaksi rekisterinpitdja voi luovuttaa tietoja mm. tilastointi- ja analysointitarkoituksiin
siten, etteivat luovutettava tiedot ole yhdistettavissa yksittaiseen henkilédn.

Sailytdmme henkildtietoja niin  kauan kuin on tarpeellista sen tarkoituksen
tayttdmiseksi, jota varten tiedot on keratty. Kirjanpitoaineistoa sailytetddn kuusi
vuotta sen vuoden lopusta, jonka aikana tilikausi on paattynyt (Kirjanpitolain 2. luvun
10. artiklan muikaisesti).

Siirrammeko henkildtietojasi EU-alueen ulkopuolelle

Rekisterinpitdja saattaa palveluja tarjotessaan kayttda eri puolilla maailmaa
sijaitsevia resursseja ja palvelimia asiakas- ja potilastietojarjestelmien toimittajien
kautta. Rekisterinpitdja saattaa siten siirtdd henkilotietojasi palvelujen kayttbmaan
ulkopuolelle ja mahdollisesti myods EU-alueen ulkopuolisiin maihin, joiden
tietosuojalainsdadantd on erilainen.

Naissa tapauksissa Rekisterinpitdja varmistaa, ettd tietojen siirrolle on olemassa
oikeusperusta ja ettd kayttdjan henkildtiedot suojataan esimerkiksi kayttamalla
(tarvittaessa) asianmukaisten viranomaisten hyvaksymia vakiosopimuksia ja
edellyttdamalla asianmukaisten teknisten ja muiden tietosuojatoimien noudattamista.

Rekisterin suojauksen periaatteet

Manuaalinen eli paperinen aineisto sailytetddn Kuntokeskus Energy Oy:n
toimipisteiden valvotuissa ja lukituissa tiloissa. Lukittuihin tiloihin on paasy
ainoastaan Energyn henkildkunnalla seka paatoimisen
ammatinharjoittajasopimuksen tehneilla henkildilla. ATK-laitteet sailytetdan lukituissa
tiloissa. ATK-laitteet ovat ulkoisen palomuurin takana. Potilas- ja asiakasrekisterien
hallinnointiin kaytettavat ohjelmistot ovat salattu kayttajatunnuksin seka organisaation
sisdisesti ohjelmistojen kayttdoikeudet ovat rajattu kayttadjaryhmittain. Tallennetut
tiedot ovat salassa pidettavia.



Sinun oikeutesi asiakkaanamme

Olemme sitoutuneet tietosuoja-asetuksen mukaiseen tietojen kasittelyyn ja
tarjpamme kayttajillemme seuraavia valintoja ja hallintamahdollisuuksia tietosuojaan
liittyen:

Suoramarkkinointikielto

Kayttajalla on oikeus kieltda tietojensa luovuttaminen ja kasittely suoramainontaa,
etdmyyntid ja  muuta  suoramarkkinointia  varten  ottamalla  yhteytta
asiakaspalveluumme.

Tietojen tarkastaminen

Kayttajalla on oikeus tarkastaa hanesta tallennetut henkilétiedot. Kayttajan pyynnosta
oikaisemme, poistamme tai tadydenndmme kasittelyn tarkoituksen kannalta
virheelliset, tarpeettomat, puutteelliset tai vanhentuneet henkilétiedot. Kayttaja voi
paivittaa ja/tai tarkastaa henkilttietonsa ottamalla yhteytta asiakaspalveluumme.

Evésteiden estdminen

Kayttdjallda on mahdollisuus estdd evasteiden kayttd muuttamalla selaimensa
asetuksia. Evasteiden kaytdon estdminen saattaa vaikuttaa palveluidemme
toiminnallisuuteen.

Evésteiden tyhjentdminen

Kayttdja voi tyhjentda evasteet selaimen asetuksista. Tyhjentamalla evasteet
saanndllisin valiajoin kayttdja vaihtaa tunnistetta, jonka pohjalta kayttajasta
muodostuu profiili. Evasteiden tyhjentaminen ei kuitenkaan lopeta kokonaan tiedon
keruuta, vaan pikemminkin nollaa aikaisempiin kayttaytymistietoihin pohjautuvan
profiilin.

Suostumus sijaintitietojen kayttéén

Kayttdja voi antaa suostumuksensa sijaintitietojen kayttéon paatelaitteen ja
sovelluksen asetuksista. Asetusten avulla kayttaja voi myds peruuttaa antamansa
suostumuksen milloin tahansa.

Valitusoikeus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterdity katsoo,
ettd hantd koskevien henkilotietojen  kasittelyssd  rikotaan  soveltuvaa
tietosuojasaantelya.

Voidaanko tata rekisteriselostetta muuttaa

Kehitdmme palvelujamme jatkuvasti ja pidatdmme itsellamme oikeuden muuttaa tata
rekisteri- ja tietosuojalauseketta ilmoittamalla siitd palveluissamme. Muutokset voivat
perustua myds lainsdddannén muuttumiseen. Suosittelemme tutustumaan
rekisteriselosteen sisaltoon saannodllisesti.



12.5. Liite: Informointi henkil6tietojen kasittelysta

Informointi henkilotietojen kasittelysta Potilasasiamies:
Nimi Ismo Saarinen
Ammatti  Asianajaja
Rekisterinpitaja Osoite Nuijamiestentie 5 B,
Kuntokeskus Energy Oy (1949231-6) puhelin  (09)477 23 ::400 HELSINKI
Torikatu 31, 80100 Joensuu F?)I:k“ N 010279 _3309I )
010 420 6650 Séhkdposti ismo.saarinen@saarinenlaw.fi

metropol@kuntokeskusenergy.com

Yhteyshenkilo rekisteria koskevissa asioissa
Aleksi Inkinen

Tietosuojavastaava

Torikatu 31, 80100 Joensuu

010 420 6650
aleksi.inkinen@kuntokeskusenergy.com

Rekisterin nimi

Potilas- ja asiakasrekisteri

Henkilotietojen kasittelyn tarkoitukset seka oikeusperuste

Potilas- ja asiakastiedon kasitteleminen perustuu lakiin potilaan asemasta ja
oikeuksista  (785/1992) ja Sosiaali- ja terveysministerion asetukseen
potilasasiakirjoista (298/2009).

Henkil6tietojen vastaanottajat tai vastaanottajaryhmat
- Kanta arkisto

- Potilaan tai asiakkaan suostumuksella toinen terveydenhuollon toimintayksikko tai
ammattihenkild

- Muut mahdolliset lakiin perustuvat vastaanottajat

Henkilotietojen siirtaminen EU- tai ETA-maiden ulkopuolelle

Henkilbtietoja ei siirretd kolmansiin maihin.

Henkilotietojen suojaamisen yleiset periaatteet

Henkilotiedot on saadetty salassa pidettaviksi. Henkilotietoja ei luovuteta sivullisille
ilman henkildn suostumusta tai nimenomaista lainsaadosta.

Henkildtietojen kasittely ATK-jarjestelmdssa on suojattu  kayttdjatunnuksin,
salasanoin, kayttajaryhmin ja lokirekisterilla tapahtuvalla valvonnalla.



Fyysiset henkil6tiedot sailytetaan lukituissa ja kameravalvotuissa tiloissa.

Henkilotietojen sailytysaika

Henkildtietojen  sailytysajat on sdadetty Sosiaali- ja terveysministerion
potilasasiakirja-asetuksen (298/2009) liitteessa. Yleisin sailytysaika on 12 vuotta
potilaan kuolemasta tai 120 vuotta potilaan syntymasta.

https://www.finlex.fi/data/sdliite/liite/5678.pdf

Rekisteroidyn oikeudet

Rekisterdidylla on oikeus pyytaa rekisterinpitdjalta nahtaville hanta itsedan koskevat
henkilotiedot. Rekisterdidylla on oikeus pyytda kyseisten tietojen oikaisemista tai
poistamista (ei koske lakisaateisesti kasiteltavaa tietoa).

Rekisterdidylla on oikeus vaatia kasittelyn rajoittamista jos

o rekisterdity kiistdd henkilGtietojen paikkansapitavyyden; talléin kasittelya
rajoitetaan ajaksi, jona paikkansapitavyys varmistetaan

o kasittely on lainvastaista, mutta rekisteroity ei vaadi tietojen poistamista

o rekisterinpitaja ei tarvitse tietoa, mutta rekisterdity tarvitsee sitd oikeudellisen
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi

o rekisterdity vastustaa yleisen edun tai rekisterinpitdjan tai kolmannen
oikeutetun edun perusteella tapahtuvaa tietojen kasittelyd; kasittelya
rajoitetaan siksi ajaksi kun selvitetdan syrjayttavatkod rekisterdidyn perusteet
rekisterinpitajan kasittelyperusteet

Rekisteroidylla on oikeus peruuttaa suostumus milloin tahansa taman vaikuttamatta
suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn
lainmukaisuuteen, jos kasittely perustuu rekisterdidyn suostumukseen.

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle.

Rekisteroidylla on oikeus vastustaa kasittelya seka oikeus siirtaa tiedot jarjestelmasta
toiseen.

Rekisteroidylla on oikeus vastustaa henkilétiedon kasittelya suoramainontaa varten.

Rekisterdity voi toteuttaa tarkastusoikeutensa I|ahettamalla kirjallisen pyynnon
Kuntokeskus Energy Oy:n tietosuojavastaavalle.

Muu informointi

Tietojen antaminen ei ole lakisdateinen velvollisuus tai sopimukseen perustuva
vaatimus. Tiedon antamatta jattaminen voi kuitenkin olla este palvelun toteuttamiselle.

Tietoa ei kaytetd automaattiseen paatdksentekoon eika profilointiin.



12.6. Liite: Ohje potilasasiakirjojen kasittelysta ja luovuttamisesta

Potilasasiakirjamerkinndissd noudatetaan STM:n asetusta potilasasiakirjoista, minka
mukaan potilasasiakirjojen merkinnat tulevat olla tarpeellisia, laajuudeltaan riittavia,
selkeita ja ymmarrettavia seka virheettomia.

Jos potilaan elamantilanteen kartoittamisen tai muun vastaavan syyn takia hoidon
kannalta on tarpeellista kirjata muun henkilon itsestdan tai elamantilanteestaan
kertomia yksityiskohtaisia arkaluonteisia tietoja (esim. uskonnollinen vakaumus, rotu,
seksuaalinen suuntautuminen, rikollinen teko), nama tiedot kirjataan potilaan
palvelutapahtuman asiakirjoihin kuuluvaan erilliseen asiakirjaan.

Merkinndista tulee ilmeta tietojen lahde, jos tieto ei perustu ammattihenkildn omiin
tutkimushavaintoihin tai, jos potilasasiakirjoihin merkitddn muita kuin potilasta itsedan
koskevia tietoja.

Henkilo, joka saa tehda merkintéja potilasasiakirjoihin:
Hoitoon osallistuva terveydenhuollon ammattihenkil®
- Heidan ohjeidensa mukaisesti muu hoitoon osallistuva (siltd osin kuin he
osallistuvat hoitoon)
- Hoitoon osallistuva terveydenhuollon opiskelija toimiessaan tilapaisesti
laillistetun ammattihenkildén tehtavissa (muutoin opiskelijan merkinnat
hyvaksyy hanen esimiehensa, ohjaajansa tai tdman valtuuttama henkild).

Potilasasiakirjoihin tehtavat merkinnat:
Perustiedoissa tulee olla:
- potilaan nimi, syntymaaika, henkilétunnus, kotikunta ja yhteystiedot
- terveydenhuollon toimintayksikon tai itsenaisen ammatinharjoittajan nimi
- merkinnan tekijan nimi, asema ja merkinnan ajankohta
- saapuneiden tietojen osalta saapumisajankohta ja lahde
- alaikaisen potilaan osalta huoltajien tai muun laillisen edustajan nimi ja
yhteystiedot seka taysi-ikaiselle potilaalle maaratyn laillisen edustajan nimi ja
yhteystiedot.

Tarvittaessa tulee ilmeta:
- potilaan ilmoittaman lahiomaisen tai muun yhteyshenkilén nimi, mahdollinen
sukulaisuussuhde ja yhteystiedot
- potilaan aidinkieli ja asioimiskieli
- potilaan ammatti
- potilaan tydnantajan vakuutusyhtid, jos kyseessa on tyotapaturma tai
ammattitauti
- vakuutusyhtid, jos hoidon maksaa vakuutusyhtio
- ty6nantaja, jos hoidon maksaa tydnantaja
- tietojen luovuttamista koskevat potilaan suostumukset.
Keskeiset hoitotiedot: jokaisesta potilaan palvelutapahtumasta (esim. avohoitokaynti,
kotikaynti, puhelu)



- tulosyy, esitiedot, nykytila

- havainnot, tutkimustulokset

- ongelmat, taudinmaaritys tai terveysriski
- johtopaatokset

- hoidon suunnittelu, toteutus ja seuranta

- Sairauden/hoidon kulku ja loppulausunto.

Sairauden ja hoidon kulkua koskevat merkinnat tarpeen mukaan:

- taudinmaarityksen, valitun hoidon ja hoitoratkaisujen perusteet riittavassa
laajuudessa

- miten hoito on toteutettu, onko hoidon aikana ilmennyt jotakin erityista ja
millaisia hoitoa koskevia ratkaisuja sen kuluessa on tehty

- esimerkiksi laitehoidollisista toimenpiteistd riittdvan  yksityiskohtainen
toimenpidekertomus

- potilaaseen pysyvasti asetetut materiaalit (esim. proteesit, implantit,
hampaiden taytemateriaalit) merkittava siten, ettd ne ovat mydhemmin
tunnistettavissa

- kaikki ladkemaaraykset (sisaltden kaikki uusinnat), laakarinlausunnot,
sairaus- ja  tyokyvyttomyystodistukset, muut  todistukset  seka
kuntoutussuunnitelma antamisajankohdan mukaan

- jos potilaan itsemaaraamisoikeutta rajoitetaan mielenterveys-, paihdehuolto-,
tartuntatauti- tai muun lain nojalla, siitd tulee tehda potilasasiakirjoihin
erillinen merkinta, josta kdy ilmi toimenpiteen syy, luonne ja kesto seka arvio
sen vaikutuksesta potilaan hoitoon samoin kuin toimenpiteen maaranneen
laakarin ja suorittajien nimet

- tiedossa olevat riskitekijat (esim. laakeallergia, materiaaliallergia, muut
yliherkkyydet)

- tyontekijalle tydstd aiheutuvia terveysvaaroja koskevat tiedot merkittava tai
litettdva hanta koskeviin tyoterveyshuollon potilasasiakirjoihin

- todetut tutkimus- tai hoitotoimenpiteen haitalliset vaikutukset, mahd. hoidon
tehottomuus

- epaillyista potilas-, laite- tai laakevahingoista yksityiskohtaiset merkinnat,
joista kay ilmi kuvaus vahingosta, selvitys hoidossa mukana olleista seka
laite- ja l&dkevahinkojen osalta yksildidyt tunnistetiedot ja kuvaus vahingon
epaillysta syysta.

Konsultaatioista ja hoitoneuvotteluista tehtavat merkinnat:

- taudinmaarityksen tai hoidon kannalta merkittdvasta puhelinneuvottelusta ja
muusta vastaavasta konsultaatiosta ja hoitoneuvottelusta tehtdva merkinnat
potilaskertomukseen (milloin, osallistuneet, hoitoratkaisut ja niiden
toteuttaminen)

- potilaan tunnistetiedoin tehty konsultaatio (vastauksen antajalle jaatava myos
merkinnat tai muutoin tiedot antamastaan vastauksesta).

Hoidon loppulausunto (pyydettiessa):



- jokaisesta osasto- tai laitoshoitojaksosta sekd sellaisesta polikliinisesta
hoitojaksosta, jonka loputtua hoito paattyy tai hoitovastuu siirtyy toiseen
terveydenhuollon toimintayksikkd6n

- loppulausuntoon tulee sisaltya yhteenveto annetusta hoidosta, selkeat ohjeet
seurannan ja jatkohoidon toteuttamiseksi, kuvaus mahdollisista
poikkeavuuksista potilaan toimenpiteen jalkeisessa toipumisessa seka
kuvaus potilaan tilasta palvelutapahtuman paattyessa.

Potilaan tiedonsaannista tehtavat merkinnat:

- jos potilas joutuu odottamaan hoitoon paasya, merkinnat viivastyksen syysta,
iimoitetusta hoitoon paasyajasta ja siitd, ettd mainitut tiedot on ilmoitettu
potilaalle

- tieto potilaan ohjaamisesta muuhun hoitopaikkaan

- tieto ilmoitetun hoitoonpaasyajan muuttumisesta

- tieto potilaslain 5 §:n tarkoittamasta selvityksen antamisesta potilaalle

- peruste, jos selvitysta potilaalle ei ole annettu

- potilaan kieltaytymisesta tutkimuksesta tai hoidosta

- hoitotahdosta potilaan itsensa varmentama merkinta tai erillinen asiakirja.

Merkinnat erityistilanteissa:

- jos alaikaistd hoidetaan yhteisymmarryksessad hanen kanssaan, tasta tulee
tehda merkinnat potilasasiakirjoihin ja merkinnoéista tulee kayda ilmi, salliiko
han tietojen antamisen huoltajalle

- jos taysi-ikaistd potilasta, joka ei kykene mielenterveyshairionsa,
kehitysvammaisuutensa tai muun syyn vuoksi paattamaan hoidostaan,
hoidetaan yhteisymmarryksessa hanen laillisen edustajansa, lahiomaisensa
tai muun laheisensa kanssa, tasta tulee tehda merkinta potilasasiakirjoihin.

Potilasasiakirjamerkintdojen maaraajat:
- merkinnat tulee tehda viivytyksetta, viimeistaan viiden vuorokauden kuluessa
siitd, kun potilas poistuu vastaanotolta tai palvelutapahtuma muutoin paattyy
- lahetteet tulee laatia ja toimittaa jatkohoitopaikkaan viipymatta, viimeistaan
viiden vuorokauden kuluessa
- yhteenveto potilaalle ja jatkohoitopaikkaan viiden vuorokauden kuluessa
- maaraajoista voidaan poiketa vain erityisesta syysta.

Potilasasiakirjatietojen salassapito: (Potilaslaki 13 §)

- Potilasasiakirjan tietoja ei saa luovuttaa sivullisille ilman potilaan kirjallista
suostumusta. Salassapitovelvollisuus sailyy palvelussuhteen tai tehtavan
paattymisen jalkeen

- Potilasasiakirjoihin sisaltyvia tietoja saa antaa ilman potilaan kirjallista
suostumusta:

1) Jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen
nimenomaisesti sdadetty.

2) Potilaan tutkimuksen ja hoidon jarjestamiseksi tarpeellisia tietoja toiselle
terveydenhuollon toimintayksikélle tai terveydenhuollon ammattihenkildlle seka
yhteenveto annetusta hoidosta potilaan hoitoon I&hettaneelle terveydenhuollon



toimintayksikolle tai terveydenhuollon ammattihenkildlle ja hoitavalle laakarille
potilaan suullisen suostumuksen tai asiayhteydestd muuten ilmenevan
suostumuksen mukaisesti.

3) Potilaan tutkimuksen ja hoidon jarjestdmiseksi tai toteuttamiseksi
valttamattomia tietoja toiselle suomalaiselle tai ulkomaiselle terveydenhuollon
toimintayksikdlle tai terveydenhuollon ammattihenkildlle, jos potilaalla ei ole
mielenterveyshairion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi
edellytyksia arvioida annettavan suostumuksen merkitysta eikd hanella ole
laillista edustajaa, taikka jos suostumusta ei voida saada potilaan tajuttomuuden
tai muun siihen verrattavan syyn vuoksi.

4) Tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana
olevan potilaan |ahiomaiselle tai muulle hanen laheiselleen tieto potilaan
henkildsta ja hanen terveydentilastaan, jollei ole syyta olettaa, etta potilas
kieltdisi nain menettelemasta.

5) Kuolleen henkildn elinaikana annettua terveyden- ja sairaanhoitoa koskevia
tietoja perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee tietoja
tarkeiden etujensa tai oikeuksiensa selvittamista tai toteuttamista varten silta osin
kuin tiedot ovat valttamattdomia etujen tai oikeuksien selvittdmiseksi tai
toteuttamiseksi; luovutuksensaaja ei saa kayttaa tai luovuttaa tietoja edelleen
muuhun tarkoitukseen.

Potilasasiakirjojen tietojen luovuttaminen:
Kun sivullinen pyytaa potilaan tietoja, kyse on tietojen luovuttamisesta. Tarkeinta on
varmistua, etta luovutus on laillista.

1. Potilaan tietojen pyynto tehtava aina kirjallisesti

2. Pyynndssa oltava perustelu sille, miksi tietoja on saatava (potilaan kirjallinen
suostumus tai lain sdannos)

3. Vastataan vain siihen mita pyydetaan, esimerkiksi raataloity lausunto

4. Vastuu tietojen laillisuudesta on tietojen luovuttajalla

Paatos olla luovuttamatta tietoja
- Julkisuuslain 14 §:ssa saadetty menettelysta

Potilaan suostumus tietojensa luovuttamisesta:

HenkilGtietolain mukaan suostumuksella tarkoitetaan kaikenlaista vapaaehtoista,

yksiloitya ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa

kasittelyn

- rekisterdidyn on suostumusta antaessaan pitanyt olla tietoinen siitd, mihin han
suostumuksensa antaa. Tama edellyttdd potilaalle etukateisen informaation
antamista kyseessa olevien tietojen luovuttamisesta

- jotta rekisterdity voi tosiasiassa kayttaa tiedollista itsemaaraamisoikeuttaan
harkitessaan, antaako han suostumuksensa luovuttaa tietoja tydnantajalle vai ei,
suostumusasiakirjasta on kaytava ilmi ainakin seuraavat seikat:
- kuka on tietojen luovuttaja



- kenelle tietoja luovutetaa

- mita tarkoitusta varten tietoja luovutetaan
- mita tietoja luovutetaan

- paivdmaara ja potilaan allekirjoitus

Potilastietojen luovuttamisesta tehtavat merkinnat: (Potilasasiakirja-asetus 21 §)
- mita tietoja luovutettiin

- milloin tiedot luovutettiin

- kenelle tiedot luovutettiin

- kuka tiedot luovutti

- mika on luovutuksen peruste (potilaan kirjallinen tai suullinen suostumus, laki)

- merkinta tietojen luovuttamista koskevasta kiellosta

Potilasasiakirjatietojen korjaaminen: (Henkil6tietolaki 29 §)

Virheelliset tiedot korjattava oma-aloitteisesti/potilaan pyynnésta ilman aiheetonta
viivytysta

- seka alkuperainen etta korjattu merkinta tulee olla myéhemmin luettavissa

- merkittdva korjauksen tekijan tiedot ja korjauksen tekopaiva

Mita, jos vaatimusta tiedon korjaamisesta ei hyvaksyta?
- kirjallinen todistus + syyt, miksi vaatimusta ei ole hyvaksytty
- rekisterdidyn oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi

Potilasasiakirjatietojen tarkastusoikeus: (Henkilotietolaki 26-28 §)

- tarkastusoikeus on henkilékohtainen ja koskee vain itsedan koskevia tietoja

- ei voi kayttaa valtuutettu edustaja

- alaikaisella on tarkastusoikeus omiin tietoihinsa siltd osin kuin kykenee
paattamaan omasta hoidostaan

- tarkastusoikeuden toteuttamisesta saadetaan henkildtietolaissa

- jos tarkastusoikeus evatdan potilaalta, han voi saattaa asian
tietosuojavaltuutetun kasiteltavaksi

Keskeinen saantely:

- Laki potilaan asemasta ja oikeuksista (785/1992, potilaslaki)

- STM:n asetus potilasasiakirjoista (298/2009, potilasasiakirja-asetus)

- STM:n asetus ladkkeen maaraamisesta (1088/2010)

- Henkildtietolaki (523/1999)

- Laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki)

- Potilasasiakirjojen laatiminen ja kasittely, opas terveydenhuollolle (STM:n
julkaisuja 2012:4)



12.7. Liite: Tietoturvapolitiikka

Johdanto
Kuntokeskus Energy Oy:lla (mydhemmin organisaatio) on 6.11.2017 hyvaksytty

tietoturvaohjeistus jota paivitetdan saannollisin valiajoin tai tarpeen mukaan. Tahan
kuuluvat kootut organisaation johdon hyvaksymat keskeiset, organisaation sisdiseen
kayttoon tarkoitetut tietoturvaperiaatteet. Tietoturvaperiaatteet kuuluvat organisaation
tiedon hallinnan kokonaisarkkitehtuuriin. Periaatteet koskevat organisaation omaa
toimintaa seka organisaatiolle palveluita tuottavia tahoja. Periaatteet on toteutettu
fysioterapian asiakastietojen osalta liittymalla Kelan Kanta-arkistoon helmikuussa
2017.

Organisaation toimipisteissd hoidettavien asiakkaiden koko hoitoketjun ja siihen
littyvia palveluja tuottavien tahojen tietoturvan tulee olla yhtenainen ja eri osapuolien
tiedossa. Tietoturvatason yhtenaistaminen on osa sairaanhoitopiirin/terveyspiirin
lakisdateistd velvollisuutta huolehtia tietojarjestelmien yhteensovittamisesta alueen
julkisessa terveydenhuollossa. Alueen tietoturvan toteuttamisessa noudatettavat
kaytannoét kuvataan paikallisen sairaanhoitopiirin/terveyspiirin, Siun Soten seka
Pohjois-Savon sairaanhoitopiirin tietoturvasuunnitelmassa, joka on laadittu Sosiaali-
ja terveysministerion oppaan edellyttamalla tavalla (Tietoturvallisuussuunitelman
laatiminen; Opas sosiaali- ja terveydenhuollon toimintayksikéille, STM Julkaisuja
2007:19).

Hallinnollinen turvallisuus
Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuustoiminnan jarjestelyjen,

organisoinnin  ja  ylldpidon  muodostamaa  kokonaisuutta.  Hallinnollisen
tietoturvallisuustyon tulos on kuvaus tietoturvallisuustoiminnan periaatteista,
tietoturvatyon  jarjestelyistd, organisoinnista, arvioinnista, yllapidosta ja
kehittdmisjarjestelmasta seka kunkin tydhon osallistuvan tieto omista vastuistaan ja
tietoturvatehtavistaan. Prosessissa kuvataan toimintalinjat, vastuut ja tehtavat,
jarjestelyt, resurssit seka tietoturvatyolle yleensa ettad tietoturvan ohjeistukselle,
koulutukselle, valvonnalle ja raportoinnille.

Hallinnollisen tietoturvallisuuden periaatteet:
Organisaatiolla on Kkirjallinen tietoturvapolitikan dokumentti, jossa ilmaistaan

organisaation sitoutuminen tietoturvatyéhon ja tietoturvatyon organisointi. Dokumentti
on tallennettu organisaation kayttdamaan pilvitallennustilaan, Googlen Drive-tilille.

Tekniseen tietoturvaan ja tietosuojaan liittyvilla tehtavillda on nimetty vastuuhenkild,
joka on organisaatiossa tydskentelevien ja sidosryhmien vastuuhenkildiden tiedossa.
Vastuuhenkil6lla on resurssit ja toimivalta toteuttaa vastuulleen annetut tehtavat.

Organisaatio noudattaa sitd sitovia lakeja ja asetuksia seka kehittda toimintaansa
vastaamaan voimaan tulevia toimialan viranomaissuosituksia, valtakunnallisten
tietojarjestelmapalveluiden asettamia  tietoturvavaatimuksia  sekd  alueen
terveydenhuollon  salassa  pidettavien tietojen  kasittelyssa  edellytettyja
tietoturvakaytantoja.



Tietoturvatilannetta seurataan raporteilla ja valvontajarjestelmilld seka tarvittaessa
erikseen tehtdvilld riskikartoituksilla. Havaintojen pohjalta tehdaan tarvittavat
muutokset tai kehittdmissuunnitelma.

Kaikki toiminnan kannalta tarkeimmat tietoturvallisuusasiat ohjeistetaan.
Tietoturvallisuustietamyksen jatkuvasta ajantasalla pysymisestd huolehditaan
tarvittaessa saanndllisen koulutuksen, tiedotuksen ja motivoinnin keinoin.

Palveluiden hankinnoissa edellytetaan, etta tiedon kasittelyyn liittyvat suojaustoimet,
vastuut ja tekniset tietoturvavastuut sisaltyvat ostopalvelusopimuksiin. Palveluiden
tuottajilta edellytetdan sovittua palvelutasoa vastaavaa tietoturvatasoa. Palvelun
tuottajalta edellytetaan kuvausta palvelun tietoturvatasosta seka
tietoturvapoikkeamien valvonta-, havaitsemis-, ilmoittamis- ja kasittelykaytannoista.
Palvelun tuottajalta edellytetaan, etta se pitdd organisaatiolle toimitetut dokumentit
ajantasaisina, ja etta se raportoi ostopalveluun liittyvista tietoturvapoikkeamista.

Ohjelmistojen ja laitteiden tarjouspyynnoissa ja hankinnoissa edellytetdan voimassa
olevien standardien noudattamista ja ennen hankintapdatoksia tehtya
tietoturvallisuusnakdkohtien arviointia.

Henkilostoéturvallisuus
Henkildstoturvallisuudella tarkoitetaan henkiléston toimista aiheutuvien ja heihin

kohdistuvien tietoturvauhkien hallintaa. Henkildstoturvallisuustydn tulos on luotettava
ja  tehtavinsd soveltuva henkilostd, joka tuntee itselleen asetetut
tietoturvavaatimukset omaan toimenkuvaansa ja rooliinsa liittyen. Oman ja
ostopalveluita organisaatiolle tuottavan henkil6ston tulee tuntea
tiedonsaantioikeutensa, kayttdoikeutensa, sijaisuus- tai muihin tyota koskeviin
jarjestelyihin liittyvat toimet, oma tietosuojansa seka velvollisuutensa ja oikeutensa
tydsuhteen alkaessa ja paattyessa.

Henkilostotietoturvallisuuden periaatteet
Henkildéston tehtdvakuvauksia yllapidetaan siten, ettd tehtavistd on johdettavissa

tehtdvien  edellyttdmat  henkildkohtaiset tietojarjestelmien  kayttdoikeudet.
Tietojarjestelmien kayttdjista pidetdan ajantasaista rekisteria, josta ilmenee kayttajan
yksilointitietojen  lisdksi  kayttajarooli. Ostopalveluiden tuottajien tai muuten
organisaation tietojarjestelmia kasittelevistd henkil6iltd edellytetddn vastaavien
tehtavakuvauksien yllapitoa kayttajarekisteria varten.

Uuden henkiléston perehdytykseen kuuluu terveydenhuollon salassapitosdannosten
lapikdynnin  lisdksi tietoturvaperehdytys ja ennen tietojarjestelmaoikeuksien
myontamista tietoturvasitoumuksen allekirjoittaminen.

Tyontekijaltd, jonka tehtdvat edellyttdvat alueellisten tai valtakunnallisten
potilastietojarjestelmapalveluiden kayttdéa, edellytetdan virallisen henkilétodistuksen
esittamista ennen kayttdoikeuksien saamista. Valtakunnallisten
tietojarjestelmapalveluiden kaytto edellyttaa henkilokohtaista VRK:n
(Vaestorekisterikeskuksen) mydntamaa varmennekorttia. Kayttajatunnuksen ja
salasanan saaminen myds muihin potilastietoja sisaltaviin jarjestelmiin edellyttaa
tyéntekijan henkildllisyyden varmistamista luotettavalla tavalla.



Tyo6tehtavien loppumiseen  liittyvat jarjestelyt on ohjeistettu  siten, etta
tietojarjestelmien kayttdéoikeudet ja valvomaton paasy tiloihin, joissa on yhteys
suojattuun tietojarjestelmaymparistoon, paattyvat tehtavien loppuessa.

Tyontekijat saavat saanndllisesti, vahintdan kerran vuodessa tai tarpeen vaatiessa
tietoturvakoulutusta paivitettyjen dokumenttien ja ohjeiden muodossa. Tietdmystasoa
ja osallistumista koulutukseen seurataan ja tulokset raportoidaan organisaation
vastuuhenkildlle.

Organisaation  toiminnan  kannalta tietojarjestelmien  kriittisten  tehtavien
vastuuhenkildlle, tietosuojavastaavalle, on sovittu varahenkilo.

Tybnkuvissa on huolehdittu, ettei synny tilanteita tai kayttdoikeuksia, jotka
mahdollistavat tietojen kasittelyn ilman toisen tydntekijan mahdollisuutta kontrolloida
kasittelya.

Fyysinen tietoturvallisuus
Fyysisen tietoturvallisuustyon tulos on tietojen hallittu kayttéymparisto, jossa tiedon

kasittely ja siina tarvittava tekniikka on suojattu fyysisten rakenteiden ja niiden vikojen
aiheuttamilta tuhoilta ja vahingoilta. Tyd liittyy kiinteistjen ja laitetilojen suunnitteluun
ja valvontaan seka kasittaa asiattoman paasyn eston tiloihin, joissa tietoa kasitellaan.

Fyysisen tietoturvallisuuden periaatteet

Asiaton paasy toimintayksikon tai sen palvelutuottajan tiloihin, joissa on paasy
suojattuun tietojarjestelmaymparistéon, estetdan valvonnalla ja pitamalla lukittuna
tilat, joissa ei ole henkildkuntaa ja/tai kameravalvontaa. Tilojen avaimet ovat
henkilokohtaisia ja avainten haltijoista pidetaan rekisteria.

Tietoteknisten laitteiden sijoittelussa on huomioitu vesi, Iampo- ja tulivahinkojen riski.
Palvelinten ja muiden jarjestelmaan kuuluvien laitteiden ja tiedonsiirtoverkon suojaus
ja valvonta ulkoisilta uhkilta vastaa tietojarjestelmien kriittisyyttd toimintayksikon
potilashoidossa.

Sahkénsyo6ttd ja varautuminen sahkonsyoton katkoksiin tietojarjestelman laitteille ja
tiedonsiirtoverkolle vastaa ohjelmistojen kriittisyytta toimintayksikén potilashoidossa.

Tietoliikenneturvallisuus
Tietoliikenneturvallisuustyén tulos on turvatut tiedonsiirtoyhteydet. Ty kattaa

tietolikenneverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan
seka tietoliikenneverkon tapahtumien maarallisen ja laadullisen hallinnan.

Tietoliikenneturvallisuuden periaatteet
Organisaation tietojarjestelmaymparistd on suojattu palomuurilla, jota valvotaan.

Palomuuri sallii vain maaritellyn liikenteen jarjestelmiin.

Yhteydet ulkoisiin jarjestelmiin ja portaaleihin ovat vahvasti salattuja.



Potilastietojarjestelmien kayttoon liittyva tietoliikenne langattomassa sisdverkossa ja
etdyhteyksisséd on salattua. Etadyhteydet myds hallintatehtdvissd on toteutettu
suojattuna ja etayhteyden kayttdé edellyttda kirjautumista luotettavasti sahkoisesti
tunnistettuna.

Valtakunnallisten tietojarjestelmapalveluiden kanssa asioivilla palvelimilla (Diarium)
on 13.6.2016 hyvaksytty sertifikaatti.

Laitteistoturvallisuus
Laitteistoturvallisuustydn tulos on paatelaitteiden, palvelimien ja muiden tiedon

kasittelyssa kaytettavien laitteiden tarkoituksenmukaisuus, kaytettavyys ja saatavuus
seka toiminnan tarpeita tyydyttava toiminta.

Laitteistoturvallisuuden periaatteet
Kaikki hankittavat laitteistot ovat kokonaisarkkitehtuurin mukaisia tai muuten

yhteensopivia organisaation tietojarjestelmaympariston sekd terveydenhuollon
tiedonvalitysverkoston kanssa.

Potilashoito on pysyvaa toimintaa, jota tehdaan keskeytymatta ympari vuorokauden.
Toiminta on tietointensiivista eika se voi onnistua vaatimusten mukaisesti, jos tietojen
saatavuudessa on merkittavid katkoja. Tybasemista ja oheislaitteista, esim.
tulostimista, on tunnistettu kriittiset laitteet potilashoidon toteuttamisen jatkuvuuden
sekd palvelutasovaatimusten kannalta. Naitad laitteita ovat toimipisteiden
vastaanottojen tietokoneet ja internet-yhteyden mahdollistama reititinlaite. Jos
vastaanotossa olevaan tietokoneeseen tulee vika tai sitd ei voida kayttaa
sahkdkatkon vuoksi, tietokone voidaan korvata kullakin toimipisteelld fysioterapia-
/hierontahuoneissa olevilla kannettavilla tietokoneilla, jotka toimivat vahintdan 3 tuntia
akkuvarauksella. Koska kannettavia tietokoneita on vahintddn 3 kullakin
toimipisteelld, akkuvirta riittdd koko aukiolon ajaksi. Jos reititinlaitteeseen tulee vika
tai sen virta katkeaa sahkokatkon vuoksi, internet-yhteys voidaan palauttaa jakamalla
internet-yhteys &lypuhelimella. Alypuhelimen internet-tukipiste tulee olla salattu
tietoturvaohjeiden mukaisesti muodostetulla salasanalla ja yhteyden tulee olla salattu
WPA2 PSK -menetelmalla.

Palvelimien, verkon ja muiden laitteiden kriittisyys johdetaan niissa yllapidettavien
ohjelmistojen ja tybaseman kriittisyyden perusteella. Kiriittisille laitteistoille taataan
katkoton sahkon sy6tto ja korkea palvelutaso hoitopalvelun aukioloaikoja vastaavasti.

Tietojenkasittelyn suorituskyky varmistetaan riittavalla laite- ja verkkokapasiteetilla.
Jokaisella tyOntekijalla on velvollisuus ilmoittaa [ahimmalle esimiehelle
suorituskyvyssa esille tulleista ongelmista, jotka pyritddn korjaamaan heti kun
mahdollista.

Potilashoidon toiminnassa laitteisto valitaan siten, ettd sen voidaan olettaa kestavan
kohtuullisen ajan tietojarjestelmien jatkuva eri osissa tapahtuva kehittdminen ja
lisdantyvat tehokkuus- ja turvallisuusvaatimukset.



Laitteistoja hankittaessa otetaan huomioon kriittisyysluokituksen mukainen varaosien,
huollon ja vararatkaisujen vaatimustenmukaisuus ja saatavuus myods
poikkeuksellisten olojen, esimerkiksi lakkojen aikana.

Tietoaineistoturvallisuus
Tietoaineistoturvallisuustydn tulos on tietoaineistojen hallinta siten, ettd saaddsten

mukaisesti taltioidut tiedot sailyvat ja ovat saatavissa kayttotilanteen edellyttdmassa
ajassa, tarkoituksenmukaisessa muodossa ja jarjestyksessa sekd havitetdan
saaddsten mukaisesti.

Tietoaineistoturvallisuuden periaatteet
Potilasturvallisuuden ja hoitotoiminnan jatkuvuuden kannalta on keskeista, etta

potilasta hoitava pystyy hyddyntdmaan tarpeellisia tai vahintdan valttamattomia
potilastietoja ja lisdksi hoitotilanteissa edellytettavalld sujuvuudella. Potilaita koskeva
tietoaineistojen kriittisyys luokitellaan potilasturvallisuuden ja hoidon jatkuvuuden
l&htokohdista. Kriittisen tiedon saatavuus erityistilanteissa, kuten
tietojarjestelmakatkojen aikana, on suunniteltu tietojarjestelmatoimittajien puolesta.
Tietoaineiston kriittisyys ja sen saatavuuden takaaminen on perusta ohjelmistojen
kriittisyyden luokittelulle, josta edelleen johdetaan laitteistojen kriittisyys.

Kaikki potilaan henkilétiedot ovat salaisia tietoja, joiden kasittelyn edellytys on
kayttadjan tehtavista johtuva asiayhteys potilaaseen tai hanta koskeviin tietoihin.
Toisen rekisterinpitdjan tiedon kasittelyn edellytys on lisdksi potilasasiakirjaan kirjattu
potilaan suostumus tai muu laissa saadetty oikeus tietojen kasittelyyn ilman
suostumusta. Jos luovutus perustuu pyyntdéon, pyytdjan esittdma luovutuksen
mahdollistama saannds kirjataan potilasasiakirjaan.

Tietoaineistojen kayttda seurataan saannodllisesti ja seurannan periaatteet on
kasitelty YT-menettelyn mukaisesti organisaation tydntekijdiden kanssa.

Sahkdisessd muodossa olevia potilastietoja saa kasitelld vain yksil6itavissa oleva
henkild, ja valtakunnallisten tietojarjestelmapalveluiden kautta saatavien tietojen
osalta, vain VRK:n myontadmalla toimikortilla tunnistautunut henkild.

Organisaation tietoaineiston sailytys tapahtuu organisaation tietosuojaselosteen
mukaisesti, joka on laadittu arkistosdadoksia ja potilastietojen kansallisen
tehtavaluokitusta noudattaen. Tietoaineiston sailyminen luottamuksellisena, eheana
ja muuttumattomana on huomioitu tiedon koko elinkaaren aikana aineiston
lopulliseen havittdmiseen asti.

Tietoaineiston lakisdateisen tarkastusoikeuden ja tiedonsaantioikeuden kayton
toteuttamista varten on sovittu palvelusta vastaava henkild, tietosuojavastaava.
Organisaatiolla on olemassa dokumentti Ohje potilasasiakirjojen tietojen
Kéasittelemisestd ja Iluovuttamisesta, jonka mukaan ryhdytdan tarvittaviin
toimenpiteisiin.



Tietoaineiston kayttamisesta tai luovuttamisesta laskutus, tilastointi-, raportointi-,
kehittamis- ja tutkimustarkoituksiin on annettu ohjeet, jotka sisaltavat naiden tietojen
kasittelyyn oikeuttavat tyétehtavat.

Potilastietoja ei lahetetd organisaation sisalld eikd organisaatiosta ulos
salaamattomina eikd suojaamatonta yhteytta pitkin.

Potilastietojen kasittelystd on laadittu henkildkunnalle organisaatiokohtaiset ohjeet,
joiden yllapidosta vastaava henkild6 on nimetty. Organisaatiossa noudatettavia
yhtendisia kaytannén menettelytapoja kuvaavat ohjeet tarkentavat kansallisia
suosituksia ja ohjeita seka alueellisesti sovittuja toimintamalleja.

Ohjelmistoturvallisuus
Ohjelmistoturvallisuustyén tulos on toiminnan tarpeita tyydyttdva ohjelmistojen

kaytettavyys, saatavuus ja toimivuus sekd se, ettd kaytdssa olevat ohjelmistot
suojaavat sisaltamansa tiedon asetettujen vaatimusten mukaisesti.

Ohjelmistoturvallisuuden periaatteet
Ohjelmistoille on maaritelty selkeat kayttotarkoitukset siten, etta kayttaja tietaa mita

ohjelmistoa hanen tulee kayttda eri tehtadvissa ja tarkoituksissa. Ohjelmistojen
yhteistoiminnallisuus on varmistettu siten, ettd tietoaineisto pysyy eheana ilman
erillisia kayttajan toimia tallennusvaiheessa tai tietoa haettaessa.

Uuden ohjelman hankinnan edellytys on sen tekninen ja toiminnallinen
yhteensopivuus kaytdssa jo olevien ohjelmistojen tai kokonaisarkkitehtuurissa
ilmaistun tavoitetilan kanssa. Ohjelmistojen rajapinnoilta edellytetddn avoimuutta
siten, ettd rajapinnan tietojen rakenteen ja merkityksen oikeellisuus on
varmistettavissa.

Ohjelmistojen kehittaminen perustuu toiminnan lahtékohdista todettuihin tarpeisiin, ja
kehittdmisprosessi on kuvattu. Ohjelmiston uudet piirteet hyvaksytaan ennen version
vaihtoa. Versio hyvaksytdan kayttéén vasta, kun se on testattu tulevassa
ymparistdssaan ja todettu tilausta vastaavaksi teknisesti ja toiminnallisesti.
Ohjelmiston tai sen version kayttdonotto perustuu hyvaksyttyyn
kayttéonottosuunnitelmaan, jossa kuvataan myods mahdollisten ongelmien luokittelu,
korjausmenettelyt ja niiden vaste-aika.

Valtakunnallisten tietojarjestelmapalveluiden kanssa asioiva ohjelmisto on testattu
hyvaksyttavasti valtakunnallisen palvelun jarjestadjan edellyttdémalla tavalla ja
jarjestelma on todettu kansallisten auditointivaatimusten mukaiseksi.

KanTa-palvelun kautta luovutetun potilastiedon kasittely ohjelmistolla on mahdollista
vain VRK:n toimikortilla tunnistetulle henkilélle, joka on nimenomaisesti saanut
kayttéoikeuden katsoa luovutettua tietoa tai luovuttaa organisaation tietoja.
Ohjelmistojen toimivuuden valvonta ja yllapidon palvelutaso vastaavat niiden
maariteltya kriittisyytta toiminnalle.



Salattuja tietoja sisaltavista ohjelmistoista on dokumentti, jossa kuvataan ohjelmiston
suojaus haittaohjelmilta ja asiattomalta tunkeutumiselta sekd suojauksen valvonta.

Ohjelmistossa kasiteltavien tietojen tietoturva vastaa tietoaineistojen kriittisyytta ja
maariteltya elinkaarta. Ohjelmistoilla on jatkuvuus- ja toipumissuunnitelma, jotka
potilashoidosta vastaavat henkilot ovat hyvaksyneet.

Ohjelmistojen yllapitoa varten avatut etdyhteydet ovat suojattuja ja sanomaliikenne
salattua. Etayhteyden kayttd edellyttda luotettavaa tunnistautumista. Ohjelmiston
yllapitotoimien laajuus seka niista riippuvat hyvaksymiskaytannaot ja ajoitus on sovittu
ja dokumentoitu. Poikkeamista sovituista malleista seurataan ja siihen puututaan.

Tybasemien kayttdjarjestelmien sekd ohjelmistojen turvapaivitykset on asetettu
tapahtumaan automaattisesti. Niiden ohjelmistojen kohdalla, joissa automaattista
paivitysominaisuutta ei ole, paivitystarvetta seurataan aktiivisesti ja paivitysten
kriittisyys arvioidaan. Turvaohjelmien paivitykset sijoitetaan toiminnan kannalta
vahiten hairitsevaan ajankohtaan, mikali paivityksen aiheuttanut uhka ei aivan
valttamattd vaadi  paivityksen tekemistd  heti.  Yrityksen  kayttamaien
asiakashallintaohjelmistojen tuottajat vastaavat ohjelmien palvelinten
tietoturvallisuudesta.

Kayttoturvallisuus
Kayttoturvallisuustydn tulos on hallittu tietoaineiston kasittely, jossa tietojen kayttaja

on suojattu tietdmattdmyyden, osaamattomuuden, tahattomien virheiden ja
vahinkojen seka tahallisten tekojen aiheuttamilta tilanteilta, joissa kayttaja voisi
syyllistya tietojen asiattomaan tai oikeudettomaan kasittelyyn.

Kayttoturvallisuuden periaatteet
Asiayhteys kayttajan ja asiakkaan valilla on aina terveydenhuollon salassa

pidettavien tietojen kayton edellytys. Tahaton kayttd ilman asiayhteyttd estetaan
informoinnin, teknisten jarjestelmien ja tehtavakuvien selventamisen avulla.

Henkildtietoja sisaltdvan tietojarjestelman kayttajalla tulee olla henkildkohtainen ja
yksiloiva kayttajatunnus ja vain omassa tiedossa oleva salasana tai varmennekortti
tai vastaava tunnistautumisvaline.

Kayttdoikeuksien myodntamisen periaatteet on dokumentoitu ja niitd noudattamista
valvotaan. Poikkeavien kayttdoikeuksien mydntamisprosessi on kuvattu ja
myontamiseen oikeutetut henkil6t on nimetty.

Kayttboikeuksien haltijoista pidetdan rekisterid, jota sailytetdan 12 vuotta. Kaytosta
keratdan lokitiedot, joiden avulla kayttdé voidaan jaljittda yksilétasolle. Potilastietojen
kasittelysta keratadan saadosten edellyttamat lokirekisterit, joita sailytetdan 12 vuotta.
Muita lokitietoja sailytetaan 2 vuotta. Potilas- tai asiakastietojarjestelman vaihtuessa,
on ylla mainituista pyydettava varmuuskopiot jarjestelman toimittajalta.
Tietojarjestelmien kayttokoulutus ja tehtdvien mukaisen kayton opetus kuuluu
jokaisen kayttajan perehdytykseen. Kayttdjien osaamista seurataan ja tulokset
huomioidaan henkildstdn koulutuksessa.



Tietojarjestelmien muutokset, jotka saattavat vaikuttaa kayttéturvaan, tehdaan
suunnitellusti siten, ettd muutosten mahdolliset seurausvaikutukset ja riskit kaytolle
selvitetaan. Riskien hallinnan suunnitelma hyvaksytdan ennen muutoksen tekemista.

Palvelun toimittajalta, joka tuottaa kirjautumiseen, tunnistautumiseen tai muita
kayttéturvallisuuteen liittyvia tietojarjestelmapalveluita, edellytetddn saanndllisia
raportteja palvelun valvonnasta, kaytostd, palvelutasosta ja palvelutason
poikkeamista.

Toiminta poikkeus-, uhka- tai vaaratilanteissa
Mahdollisen poikkeus-, uhka-, tai vaaratilanteen kohdatessa tyontekijalla on

velvollisuus toimia tilanteen vaatimalla tavalla. Kaytannossa tdma tarkoittaa valitonta
ilmoitusta tietoturvavastaavalle tai tietoturvan ja henkiloturvallisuuden vaarantuessa
yhteydenottoa viipymatta lahimpaan asianomaiseen viranomaiseen.

Palvelunestohydkkayksen tai muun vastaavan haitallisen toiminnan estaessa potilas-
tai asiakastietojarjestelman kaytdon Kuntokeskus Energy on varautunut palaamaan
vaihtoehtoisiin menettelytapoihin kuten paperilomakkeisiin tai puhelinpalveluun.



12.8. Liite: Sosiaalisen median pelisdannot

Internet ja sosiaalinen media, johon kuuluvat mm. Facebook, Instagram seka blogit ja
keskustelupalstat ovat erinomaisia vaylia tiedon valittdmiseen ja vuorovaikutukseen.
Yrityksen  nakokulmasta  verkkopalvelut ovat myds keskeisia  keinoja
maineenseurantaan ja -hallintaan.

Kaikki tydntekijat ovat yrityksen kayntikortteja. Yrityksen tyodntekijat osallistuvat
sosiaaliseen mediaan ja keskusteluihin verkossa useimmiten yksityisessa roolissa.
Joillakin voi olla myds tyohon liittyvia tehtavid, esimerkiksi toimipaikan Facebook-
sivun paivittdminen tai oman toimialueen seuraaminen sosiaalisessa mediassa.
Tyo6hon liittyvan roolin maarittelee esimies. Voit kayttaa sosiaalisen median palveluita
tydajalla vain, jos siitéd on erikseen esimiehen kanssa sovittu.

Internetissa kerran julkaistua tekstia tai kuvaa ei valttamatta koskaan saa poistettua.
Jokainen on itse vastuussa tekemisistaan verkossa. Jos tekstin tai kuvan julkaisu
vahankaan arveluttaa, ratkaisu on helppo — sisdlté kannattaa jattda julkaisematta.
Jos julkaiset kuvia, joissa on sinun lisaksesi muitakin henkilitd, muista varmistaa
nailta henkil6ilta, etta kuvan julkaiseminen sopii heille.

Etiketti

Sosiaalisessa mediassa muun muassa kuunnellaan, jutellaan, arvostetaan ja
saadaan arvostusta valittomasti tassa hetkessa. Sosiaalisessa mediassa meilla tulee
olla aina harkittu tavoite (vrt. vastuullisuusperiaatteet). Meidan ei myodskaan tule
antaa asiakaslupauksia, joita emme voi pitaa.

Lahtdkohtaisesti kaikkeen kritiikkiin tulee vastata positiivisella otteella. Sosiaalisessa
mediassa ei tule kasitella salaisia tai luottamuksellisia, asiakkaita tai yritysta koskevia
tietoja. Kilpailijoita ei tule arvostella. Myoskaan kilpailijoiden verkkosivuille ei tule
tehda linkityksia.

Yleisesti myOs nettietiketin suositusten mukaisesti poliittinen tai uskonnollinen
kirjoittaminen ei kuulu tyOyhteison nimissa tapahtuvaan osallistumiseen. Kaikessa
toiminnassa tulee valttaa epaasiallisia kirjoituksia ja kommentteja.

Tyontekijana sosiaalisessa mediassa tyoajalla

Osalle tyontekijoistda on annettu tehtavaksi osallistua lapinakyvasti tyota tukeviin
sosiaalisen median verkostoihin. Talloin tyontekijat osallistuvat keskusteluun joko
omalla tai organisaation nimelld. Omalla nimelldan osallistuessasi, kerro aina, etta
kyseessa on henkildkohtainen mielipiteesi, eika yrityksen virallinen kanta.

Alad koskaan kommentoi asiakkaita tai asiakkuuksia, vaikka asiakas jaisikin
tunnistamattomaksi.

Kunnioita tydkavereitasi ja heidan yksityisyyttaan. Ala kirjoita heistd tunnistettavasti
tai julkaise heista valokuvia ilman heidan lupaansa.

Ty6paikan mahdolliset ongelmat kasitelldan tydyhteison sisalla, ei julkisesti.

Liike- ja ammattisalaisuuksia sekd muita luottamuksellisia asioita ei saa kasitella
sosiaalisessa mediassa. Naitd ovat mm. strategiat, tulevat hankkeet, kilpailutukset,
rekrytoinnit, asiakkaat, tuotteet, toimipaikkojen ohjeistukset ym.

Yritystd koskevaan keskusteluun ei paasaantoisesti osallistuta. Jos keskustelu on
erittdin negatiivista ja nopeasti kasvavaa, kerro siitd esimiehellesi. Jos kuitenkin



osallistut, kerro avoimesti kytkOksesi yritykseen, pysy faktoissa, ala provosoi tai
provosoidu ja esitd kommenttisi omissa nimissasi: “Olen sitd mielta...”

Siséllontuotantoon liittyvat ohjeistukset

Ole aktiivinen: julkaise usein, valta tyrkyttamasta, vastaa nopeasti kysymyksiin (alle 1
h), tykkdd kommenteista ja osallistu keskusteluihin. Keskusteluun osallistuminen
ruokkii lisda keskustelua, eli kannattaa osallistua, vaikkei varsinaisia kysymyksia olisi
edes esitetty.

Jos kysymys on pitkd, on kohteliasta vastata myos pidemmalla vastauksella.
Lyhyeen kysymykseen voi vastata myds Iyhyesti. Jos haluat tarkoituksella
sammuttaa keskustelua (esim. hankala aihe), voit lyhentaa vastauksiasi vahitellen.
Hankaliinkin kysymyksiin tulee kuitenkin pyrkia aina vastaamaan. Jos et osaa vastata
johonkin kommenttiin, kysy taholta, jonka vastuualueeseen kommentin aihe kuuluu.
Erittdin hankalissa kysymyksissa pyri siirtdmaan keskustelu kaytavaksi kahden
kesken.

Ala poista kommentteja mainitsematta asiasta. Kommenttien poistamista tulee
harkita tarkkaan, vain taysin epaasialliset kommentit kannattaa poistaa.

Asiakkaiden kommentointimahdollisuus kannattaa toteuttaa aidon keskustelun
synnyttamiseksi siten, ettd kommentit julkaistaan suoraan.

Jos kommentit asetetaan moderoitaviksi eli kukin kommentti hyvaksytaan erikseen
ennen julkaisua, vastuu niiden sisallostd siirtyy meille. Lisaksi olisi hyva, etta
asiakkailla olisi mahdollisuus ilmoittaa asiattomista kommenteista helpolla tavalla.
Talldin yhteisé auttaa moderoinnissa.

Sosiaalisessa mediassa asiattomien kommenttien poistamisesta ja mahdollisista
muista keskustelusaanndista voi mainita kanavaan sopivalla tavalla, esim. Facebook-
sivun Tiedot/About-valilehdella.

Sosiaalisessa mediassa sivun yllapitdja on vastuussa sivun sisalldistad ja osaltaan
myos kayttajien kommenteista. Kayttajien kommentit voidaan nahda markkinoinniksi,
josta mainostaja vastaa.

Tyontekijana sosiaalisessa mediassa vapaa-ajalla
Tyontekija voi olla yrityksen edustajana lasna sosiaalisessa mediassa myds omalla
ajallaan, oman henkilékohtaisen sosiaalisen median profiilinsa kautta.

Omaan tyohon ja yrityksen liittyvia julkisia sisaltdja voi jakaa sosiaalisessa mediassa.
Jokainen yrityksen tyontekijd voi ottaa osaa keskusteluun oman tyéroolinsa ja
asiantuntemuksensa nakdkulmasta. Talldin on kuitenkin tuotava esiin, ettd kyse on
omasta henkildkohtaisesta ndkemyksesta. Oma kytkos yritykseen taytyy myos tuoda
esiin, jottei syyllistyta piilomainontaan.

Tyontekijan lojaliteettivelvoite

Sananvapaus on jokaisen perusoikeus ja se koskee myOs sosiaalista mediaa.
Tyontekijan lojaliteettivelvoite tydnantajaa kohtaan kuitenkin rajoittaa hanelle
kuuluvaa sananvapautta. Tydntekijan on noudatettava tydnantajan ohjeistusta.
Omissa nimissaan toimiessaan on otettava huomioon tyénantajan kohtuulliset edut,
eli ei voi sanoa mita tahansa tydnantajasta tai tdman asiakkaista. Lojaliteettivelvoite
kattaa sosiaalisen median kayton myos vapaa-ajalla.



TyOnantajaa ei saa kritisoida sosiaalisessa mediassa, vaikka kritiikille olisi aihettakin.
Saantd koskee myos suljettuja/salaisia Facebook-ryhmia ja muita vastaavia medioita
tai keskustelufoorumeita. My6skaan asiakkaista, tydntekijdista ja kilpailijoista ei saa
kayda keskustelua sosiaalisessa mediassa.

Pelisaantéjen noudattamisen seuranta

Tama ohje on yksi osa tydnantajan antamaa, tydsuhteisiin vaikuttavaa ohjeistusta ja
sitd seurataan samalla tavoin kuin muutakin ohjeistusta. Ohjeistus on kaikkien
tyéntekijdiden saatavilla ja sen olemassaolosta ja sisallosta pyritdan muistuttamaan
saanndllisesti. Mahdollisiin sosiaalisen median kayttoon liittyviin ongelmatilanteisiin
puututaan ja tarvittaessa annetaan tarkempia ohjeita.

Pelisaantojejn rikkomusten seuraamukset

Jos tyontekija rikkoo tai laiminlyé tydnantajan antamia ohjeita tai maarayksia, tasta
voi aiheutua seuraamuksia tyontekijalle. Lievassa, lahinna ajattelemattomuudesta
johtuneessa rikkomistapauksessa usein riittaa, etta tydntekijad muistutetaan ohjeista
ja  kehotetaan jatkossa toimimaan niiden mukaan. Vakavammassa
rikkomustapauksessa, jos tyOntekija on sosiaalisessa mediassa toimiessaan
esimerkiksi rikkonut liike- ja ammattisalaisuuksien suojaa tai henkilGtietojen suojaa,
tai tyontekija on muutoin toiminut tavalla, jonka perusteella tydnantajan luottamus
tydntekijan toimintaan on menetetty, voi seurauksena olla tilanteesta riippuen
kirjallinen varoitus tai tydsuhteen paattaminen.

Sosiaaliseen mediaan liittyva lainsaadanto

Sosiaaliseen mediaan sovelletaan samaa lainsaadantdéa kuin muihinkin medioihin.
Markkinointitoimia sosiaaliseen mediaan suunniteltaessa toimitaan samojen
rajoitusten puitteissa kuin muissakin medioissa. Lisaksi kannattaa huomioida ja
noudattaa sosiaalisen median kanavien omia saantgja.

Sosiaaliseen mediassa huomioitava saanndésymparisto:
Esimerkiksi kuluttajansuojalaki, henkilttietolaki, sahkdisen viestinnan tietosuojalaki,
tekijanoikeuslaki ja tavaramerkkilaki.



12.9. Liite: Tietoturvaohjeet fysioterapiayrityksen henkilostolle (Fysi)

1. TIEDOTTAMINEN JA KOULUTUS

Seuraa tietoturvallisuuteen liittyvia
organisaatiosi tiedotteita, tutustu
ohjeisiin ja osallistu

tietoturvakoulutukseen.
Noudata organisaatiosi tietoturvaohjeita.

2. TOIMITILATURVALLISUUS

Noudata organisaatiosi
kulunvalvontaohjetta.
Ala  jatd  tyovalineitd
neuvottelutiloihin.

Ala jata asiakkaita yksin neuvottelu- tai
tydtiloihin.  Saata  asiakkaat pois
hoitotiloista.

valvomatta

3. PAATELAITTEET

Paatelaitetta (kannettava tietokone,
poytdkone, alypuhelin, tabletti jne.)
kaytetddan yha useammin maksu- ja
tunnistautumisvalineena. Suojele sita
kuten lompakkoasi.

Ald anna ulkopuolisen henkildn kayttaa
paatelaitettasi. Esta paatelaitteesi,
esimerkiksi puhelimen, luvaton kayttd
asettamalla siihen laitteen kayttéohjeen
mukaiset automaattiset lukitukset.

4. TIETOAINEISTOJEN KASITTELY

Noudata salassa pidettavien asiakirjojen
merkitsemisessd oman organisaatiosi
ohjeistusta. Kasittele (mm. tallenna,

siirrd, tulosta, laheta, kopioi, kuljeta,
sailytd, arkistoi, havitd) salassa
pidettavia tietoja organisaatiosi
antamien ohjeiden mukaisesti.

Salassa pidettavaa tietoa voidaan

tallentaa, siirtda ja arkistoida usealla eri
tallennusvalineella ja tavalla. Noudata
tietoaineistojen ja tallennusvalineiden
havittamisessd organisaatiosi ohjeita.
Selvita, missa sijaitsevat lahimmat
salassa pidettavan materiaalin
havittdmiseen tarkoitetut

tietoturvalliset sailiot.

Noudata tulostamisessa ja tulosteiden
noutamisessa organisaation antamia
ohjeita. Selvitd mahdollisuus tietoturval-

liseen tulostukseen, kun tulostat
arkaluontoisia ja salassa pidettavia
asiakirjoja.

Ole erityisen varovainen

tydskennellessasi julkisissa tiloissa

ja huomioi, ettd joku voi nahda
sy6ttamiasi tunnuksia tai muita tietoja
huomaamattasi tai salakuunnella
keskusteluitasi.

Julkista tietoa voi valittaa internetin
kautta tavallisella  salaamattomalla
sahkopostilla. Salassa pidettavan tiedon
valittamisessa internetin  kautta on
kaytettava turvasahkopostia.

Alz  anna  ulkopuolisten  nahda
tietokoneesi nayttéruutua, kun kasittelet
salassa pidettavaa tietoa, tai
nappaimistoa, kun syotat
kayttajatunnuksia ja salasanoja. Kayta
paatelaitteissasi tietoturvakalvoa.

5. TUNNUKSET JA SALASANAT
Noudata yhtd suurta varovaisuutta
tydpaikallasi kuin pankkiautomaatillakin
kasitellessasi arkaluontoisia ja salassa
pidettavia tietoja.

Ala luovuta henkildkohtaisia
kayttajatunnuksia tai salasanoja toisen
henkilon kayttéon. Ala edes tietohallinto-
henkilostolle, koska he eivat tarvitse
niitd tyotehtaviensa hoitamiseen.

Kayta eri salasanaa eri palveluissa —
tyokayttéon  liittyvia  tunnuksia  tai
salasanoja ei saa koskaan kayttaa
vapaa-ajan palveluissa.
Huolehdi salasanasi
kayttamalla vain vahvoja
salasanoja, jotka ovat mahdollisimman
pitkia. Vaihda salasanasi silloin kun sita
edellytetaan tai kun epailet sen
paljastuneen.

Vahvassa salasanassa on pienid ja
isoja kirjaimia, numeroita ja
erikoismerkkeja. Se on helppo muistaa,
mutta vaikea arvata.

laadusta



6. TYOVALINEIDEN JA INTERNETIN
KAYTTO

Kayta tyohdsi liittyvia tietoaineistoja ja
organisaatiosi antamia tydvalineita vain
tyétehtaviesi hoitamiseen.

Ald selaa sellaisia www-sivustoja, jotka
eivat liity tyotehtaviisi. Sivujen kautta

saatetaan yrittaa siirtaa
paatelaitteeseesi haitta- tai
vakoiluohjelmia.

Ole varovainen - valitse

tarvittaessa "Peruuta”, jos www-sivu ei
vaikuta luotettavalta ja sivusto ehdottaa
tai edellyttdd tiedoston Ilataamista
tietokoneellasi! Pyyda tarvittaessa

apua.

Alad asenna ohjelmistoja tai tee niiden
asetusmuutoksia, ellei se kuulu
tyotehtaviisi.

Kayta vain organisaatiosi tietohallinnon
hyvaksymia muistitikkuja tai muita
lisalaitteita.

Salaamaton muistitikku soveltuu vain
julkisen tiedon siirtdmiseen.

Salatulla muistitikulla voit siirtda salassa
pidettavia tietoaineistoja vain
organisaatiosi tietoaineistojen
kasittelyohjeistuksen mukaisesti.

Lahjaksi saatuja tai I6ydettyja
muistitikkuja ei saa liittda
paatelaitteeseen.

Tallenna laatimasi asiakirjat
organisaatiossa ohjeistetulla tavalla
sellaiseen  paikkaan, josta tiedot

varmistetaan keskitetysti.

HUOM. Paatelaitteen tyopoydalla olevat
kuvakkeet, kansiot ja tiedostot eivat
kuulu varmuuskopioinnin piiriin.

7. SOSIAALINEN MEDIA
Muista, ettd aina kun kaytdt oman
tydorganisaatiosi laitteita, verkkoa tai

sahkdpostia, esiinnyt tietoverkossa
organisaatiosi edustajana.
Huomioi, ettd palvelun yllapitajat

paasevat kasiksi kaikkeen palvelussa
kasiteltavaan tietoon, myos
kahdenvalisiin keskusteluihin. Internet-
verkkoon paatynytta tietoa voi olla
mahdotonta poistaa jalkikateen.

Kasittele palveluissa vain sellaista tietoa,
jonka kayttéon palvelu on
organisaatiossasi hyvaksytty (huomioi
mika tieto on julkista, mika salassa
pidettavaa).

Ala keskustele tydasioista muissa kuin
tyétehtaviin  hyvaksytyissa palveluissa
tai jarjestelmissa. Tama koskee myds
sosiaalisen median kayttoa.

Kayta tydsahkopostia vain tydtehtaviesi
hoitamiseen. Kaytd muuhun kuin
tyétehtavien hoitamiseen vapaa-ajan
sahkopostiasi.

Tiedatkd, mita tietoa sinusta on kertynyt
sosiaalisen median palveluihin?

Hae tietoja nimelldasi ja saada
palveluiden yksityisyydensuoja-
asetuksia tarvittaessa tiukemmiksi.
Tarkista erityisesti sosiaalisen median
verkkopalveluissa yksityisyyden suojaa
koskevat asetukset. Muuta kayttaja-
profiilisi suojausasetuksia tarvittaessa
siten, etteivat tietosi nay tai levid
laajemmalle kuin haluat. Testaa eri
vaihtoehtoja yksityisyyden suojaa
koskevissa asetuksissa. Voit pyytaa
samaa palvelua kayttavdad Kkaveria
tarkistamaan milta tietosi ja profiilisi
nayttavat.

8. HAVAITSITKO ONGELMAN?

Jos huomaat tietoturvaongelman,
velvollisuutesi on tarttua asiaan. Ala
luota siihen, ettd joku muu ilmoittaa tai
korjaa ongelman.

limoita tietoturvallisuuteen liittyvista
ongelmista, uhkista tai
suojauspuutteista organisaatiosi
tietoturvavastaavalle tai esimiehellesi.

Heidan velvollisuutenaan on ryhtya
toimenpiteisiin.

Alad asenna ohjelmistoja tai tee niiden
asetusmuutoksia, ellei  se  kuulu
tyotehtaviisi.

Peruskayttajana sinulla naitd oikeuksia
ei tulisi olla. Jos huomaat, etta sinulla on
johonkin palveluun tai toimintoon liikaa
oikeuksia, velvollisuutesi on pyytaa
niiden korjaamista.



12.10. Liite: Omavalvontasuunnitelman sisaistaminen

Olen perehtynyt Kuntokeskus Energy Oy:n omavalvontasuunnitelmaan ja olen
ymmértédnyt niiden merkityksen. Vakuutan noudattavani kaikkia ohjeistuksia
asiakkaiden ja yrityksen yksityisyyden, tietoturvan seké fyysisen turvallisuuden
takaamiseksi.

Olen saanut riittdvan perehdytyksen potilas- ja asiakastietojarjestelmien kédyttéén tai
pyydén tarvittaessa neuvoa niiden tietoturvallisessa kdytdéssé mikéali tybnkuvani vaatii
kyseisten ohjelmistojen kayttoa.

Mikéli huomaan tietoturvapuutteita tybympéristésséd tai kohtaan epdaasiallisia
kirjoituksia sosiaalisessa mediassa, jotka voivat vahingoittaa tai loukata asiakkaita,
tybtovereita tai tybnantajaa, ilmoitan niisté vélittémasti IdGhimmélle esimiehelleni.

Pvm Nimi Allekirjoitus




12.11. Liite: Tietosuojavastaavan toimenkuva

Tietosuojavastaavan yhteystiedot:
Aleksi Inkinen

Kuntokeskus Energy Oy

Torikatu 31, 80100 Joensuu

040 755 2237

Varahenkilo: Niko Karhu, 050 547 2693

Tietosuojavastaavan toimenkuva

Tietosuojavastaavan tehtdvd on antaa asiantuntija-apua sekd organisaation
henkilostolle ettd ennen kaikkea johdolle, jolla on viimekatinen vastuu
rekisterinpitajana henkilotietojen kasittelysta.

Tata rekisterinpitajan toimintaa tukevaa tarkoitusta varten, tietosuojavastaava;

- osallistuu organisaation henkil6tietojen kasittelya koskevaan
suunnittelutoimintaan

- osallistuu rekisterinpitdjan hyvaksymia tietosuoja- ja tietoturvaohjeita
koskevaan valmisteluun ja yllapitoon

- seuraa ja valvoo henkil6tietojen kasittelya ja niiden suojausmenetelmia

- osallistuu rekisterinpitdjan henkilostolle annettavan tietosuojakoulutuksen
toteuttamiseen

- tukee henkildkuntaa ja rekisteroityja tietosuoja-asioissa

- toimii yhdyssiteena valvontaviranomaisiin

- raportoi organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta ja
kehittamistarpeista (sisaiset auditoinnit ja kaytdnvalvonta)

- toimii kayttajarekisterin yhteyshenkilona

- vastaa potilaan tiedonsaantioikeuden henkiltietojen kasittelystd ja
luovutuksen toteuttamisesta

- vastaa organisaation johdon osoittamista muista tietosuojaa tukevista
tehtavista

Tietosuojavastaavan oikeudet

Tietosuojavastaavalla on oikeus suorittaa edella mainitut tehtavat ja niihin liittyvat
suunnittelu-, seuranta- ja raportointitehtavat itsenaisesti ja kayttaa tahan tarvittavan
maaran tyoétunteja. Tietosuojavastaavalla on oikeus yllapitaa tietojaan organisaation
asiakaspalvelun, tietojenkasittelyn seka asiakirjahallinnon prosesseista ja niille
asetettavista vaatimuksista seka osallistua alan koulutukseen tarvittaessa vahintaan
vuosittain.

Tietosuojavastaavalla on oikeus raportoida suoraan organisaation ylimmalle johdolle.
Tietosuojavastaavalla on oikeus osallistua riittdvan varhain ja korkealla tasolla
organisaatiossa kaynnistyviin asiakaspalveluprosessien suunnittelu- ja
kehittamistehtaviin. Tietosuojavastaavaa kuullaan asiantuntijana organisaation
suunnittelemissa henkilttietojen kasittelya koskevista hallinnollisissa uudistuksissa.



Tietosuojavastaavaa koskeva salassapito

Tietosuojavastaavan  tehtdvissd  tulee  noudattaa  salassapitosdanndksia.
Tietosuojatehtavissa kertyvat henkildtiedot sailytetdan erillisessa, rekisterinpitajan
hallinnollisessa rekisterissa. Rekisterin kerdamis- ja ainoa sallittu kayttotarkoitus on
tiedon suojaaminen.



12.12. Liite: Johdon tietoturvavelvoitteet fysioterapiayrityksessa (Fysi)

1. LAINMUKAISUUDEN
VARMISTAMINEN
Johdon tulee varmistaa, etta

organisaatiossa tunnetaan keskeinen
tietoturvallisuuden lainsaadantd ja
organisaatio tayttda sille asetetut
tietoturvavelvoitteet.

2, RISKIENHALLINNAN
TOTEUTTAMINEN

Johdon tulee huolehtia, etta
organisaatiossa tehdaan
saannonmukaista tietoriskien arviointia,
joka on integroitu osaksi organisaation
muuta riskienhallintaa ja toiminnan
suunnittelua. Tietoriskit tulee arvioida
suhteessa vallitsevaan lainsaadantoon,
toimintaymparistén vaatimuksiin ja
kustannuksiin. Toteutus tulee Kkirjata
osaksi tietoturvapolitiikan seurantaa.

3. TIETOTURVAPOLITIIKKAAN
SITOUTUMINEN

Johdon tulee sitoutua organisaation
tietoturvallisuuden toteuttamiseen ja
ilmaista sitoutuminen
tietoturvallisuuteen ja
tietoriskienhallintaan organisaation
tietoturvapolitikassa ja taman pohjalta
laaditussa tietoturvaohjeistuksessa.

4. TIETOTURVAJOHTAMINEN
Organisaation johdon tulee kasitella
tietoturvallisuutta saanndllisesti ja aina
keskeisten poikkeama- tai tietoturva-
loukkausten tapahtuessa.

5. TIETOTURVAVASTUUHENKILON
NIMEAMINEN

Johdon tulee nimetd organisaatioon
tietoturvavastaava, jonka tulee
raportoida johdolle tietoturvallisuuden

tilasta, kehityksesta ja
tietoturvavelvoitteiden toteutumisesta.
Johdon velvollisuus on varmistaa, etta
tietoturvallisuuden vastuuhenkilolla on
tarvittavat toimintaedellytykset ja

vastuuhenkildlle toimitetaan tarpeellinen
tieto tietoturvallisuuden tilannekuvan
muodostamiseksi.

6. TIETOTURVALLISUUDEN
ORGANISOINTI

Johdon tulee varmistaa, etta
tietoturvallisuus on vastuutettu
organisaation tietoturvallisuuden
kehittamisen kannalta keskeisissa
toiminnoissa.

7 TIETOTURVALLISUUDEN

TOTEUTUMISEN VARMISTAMINEN
Johdon tulee huolehtia, etta keskeisissa
hankinnoissa tietoturvallisuus
huomioidaan tarvittavalla tasolla.
Tietoturvavastaavalle tulee toimittaa
tieto kaikista keskeisistd hankkeista ja
kehittamistoimista.

8. POIKKEAMA- JA
ERITYISTILANTEIDEN

HALLINTA

Johdon tulee varmistaa, etta
organisaatiolla on edellytykset toimia
tietoturvan kannalta keskeisissa

poikkeama-, erityis-, ja kriisitilanteissa.

9. TIETOTURVARAPORTOINTI-
VELVOLLISUUKSISTA
HUOLEHTIMINEN

Organisaation johdon tulee raportoida
tietoturvallisuudesta osana vuosittaista
tietoturvapolitiikan seurantaa.



12.13. Liite: Ohje potilasvahinkoepadilyjen ilmetessa

Mikali asiakas epailee potilasvahinkoa, pyritddn asia selvittdmaan ensin hoitavan
tahon kanssa. Monen potilasvahinkoilmoituksen taustalla on epéatietoisuus sairauteen,
vammaan tai hoitoon liittyvista asioista.

Mikali asiakas epailee potilasvahinkoa edelleen hoitavan tahon ja terveydenhuollon
palveluista vastaavan johtajan kanssa kaydyn keskustelun jalkeen, ohjataan asiakas
tekemaan potilasvahinkoilmoitus Potilasvakuutuskeskukselle. Tarvittavat lomakkeet
ja ohjeet l6ytyvat Potilasvakuutuskeskuksen internet-sivuilta.

Terveydenhuollon palveluista vastaavan johtajan velvollisuutena on huolehtia, kuka
vastaa tietojen toimittamisesta Potilasvakuutuskeskukseen seka jatkotoimenpiteista
joilla voidaan valttaa vastaavanlaiset tilanteet.

Tarvittaessa jarjestetdan lisakoulutusta henkildkunnalle.
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